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Wprowadzenie

Celem zaje¢ jest zaprojektowanie i zrealizowanie wielodostepnego system informatycznego z obstugg réznych poziomoéw dostepu
uzytkownikéw zgodnie z modelem kontroli dostepu bazujgcym na rolach RBAC (Role Base Access Control). Wymagane elementy
wielodostepnego systemu informatycznego:

aplikacja internetowa zapewniajgca kompletny graficzny interfejs uzytkownika GUI (Graphical User Interface) we wspétczesnej
przegladarce internetowej uzytkownika, aplikacja internetowa musi komunikowac sie z pozostatymi elementami systemu wytgcznie
poprzez zgdania HTTP wysytane do odpowiedniej ustugi sieciowej REST,

aplikacja sieciowa udostepniajagca ustuge sieciowg REST (REpresentational State Transfer) i realizujgca transakcyjne przetwarzanie
danych oraz stosujgca mechanizmy ORM (Object-Relational Mapping) automatycznego odwzorowania modelu obiektowego encji JPA
w model relacyjny danych,

relacyjna baza danych przechowujgca dane przetwarzane w wielodostepnym systemie informatycznym. Komunikacja aplikaciji
sieciowej z relacyjng bazg danych wymaga zastosowania standardu JDBC (Java DataBase Conectivity).

Na cato$¢ wytworzong przez projekt zespotowy SSBD skfadajg sie:

statyczne struktury relacyjnej bazy danych obstugiwanej przez DBMS,

kod zrédtowy aplikacji sieciowej udostepniajgcej ustuge REST w domenie serwera aplikaciji,

kod zrédtowy aplikacji internetowej zapewniajgca graficzny interfejs uzytkownika GUI w przegladarce internetowej uzytkownika.
dokumentacja projektowa (zgodna z makietg sprawozdania).

Niniejszy dokument jest uszczegotawiany przez nastepujgce dokumenty:

Harmonogram etapow projektu,
Wymagane oprogramowanie,

Tematy zrealizowane w poprzednich edycjach przedmiotu,
Katalog_funkcjonalnosci dodatkowych MOK,

Katalog_rozszerzen - architektura i realizacja systemu
Makieta sprawozdania w formacie MarkDown (todo)

Wymagania zawarte w w/w zrédfach obowigzujg bez koniecznosci jawnego odwotania sie do nich w tresci niniejszego dokumentu.

Zasady zaliczania projektow

Punktacja i oceny

Punktacja:

1.
2.
3.

Maksymalna liczba punktdw, jakg moze uzyskac uczestnik zespotowego projektu SSBD, wynosi 100.

Punktacja uzyskiwana na kazdym z etapdw sprawdzania projektu nie moze by¢ ujemna.

Minimalna liczba punktéw, jaka jest wymagana do uzyskania zaliczenia, wynosi 51, po zaokragleniu liczby uzyskanych punktéw do
najblizszej wartosci catkowitej.

. Uzyskana punktacja nie bedzie zapewnia¢ zaliczenia projektu, jezeli nie zostanie spetnione ktérekolwiek z wymagan gtéwnych,

wyszczegolnionych w niniejszym dokumencie.

. Nie spetnienie ktdéregokolwiek z pozostatych wymagan powoduje obnizenie punktaciji.
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6. Realizacja kolejnego projektu w ramach edycji przedmiotu powoduje utrate 30pkt (tzw. projekt poprawkowy), wowczas jednoczesnej
ocenie podlegajg wszystkie etapy projektu.

7. Niesamodzielna praca catkowicie dyskwalifikuje mozliwo$¢ zaliczenia projektu SSBD.

Maksymalna punktacja za poszczegolne skladowe projektu:

1. Sprawozdanie i realizacja zadan nim objetych — 50 pkt

1.
2.
3.

Sprawozdanie wstepne — 12 pkt
Sprawozdanie szczegétowe — 21 pkt
Sprawozdanie koncowe — 17 pkt

2. Ocena poprawnosci dziatania finalnej wersji aplikacji — 15 pkt
3. Archiwum ZIP zawierajgce kod zrédiowy aplikacji i wszystkie niezbedne zasoby do uruchomienia zbudowanego wielodostepnego

systemu informatycznego jednym poleceniem w srodowisku konteneryzacji Docker — 15 pkt
4. Ocena za rozszerzenia (fgcznie) — 30 pkt

Sktadowe projektu

1. Projekt sktada sie z nastepujgcych sktadowych podlegajgcych ocenie:

1.
. Kod zrédtowy aplikacji umieszczony na przydzielonym grupie repozytorium,
. Zakres i postep prac opisany w systemie rejestracji zadan (wraz z potwierdzaniem ich wykonania),

a b WN

Statyczna struktura bazy danych wprowadzona w przydzielonej grupie relacyjnej bazie danych,

. Dokumentacja projektu umieszczona w formie elektronicznej na platformie WIKAMP,
. Osadzona na przydzielonej grupie infrastrukturze, w petni funkcjonujgca aplikacja (dotyczy projektu na etapie koncowym i

czesciowo dla modutu funkcjonalnego MOK na etapie sprawozdania szczegotowego),

. Umieszczone w bazie danych aplikacji dane przyktadowe, umozliwiajgce zaprezentowanie funkcjonowania aplikacji (dotyczy

projektu na etapie koncowym i czesciowo dla modutu funkcjonalnego MOK na etapie sprawozdania szczegétowego) oraz na
etapie sprawozdania wstepnego - przedstawienie planowanego sposobu realizacji uwierzytelniania oraz zarzgdzania kontami
systemu,

. Archiwum ZIP z zawartoscig zgodng z wymaganiami okreslonymi dla projektu koricowego (dotyczy projektu na etapie

koncowym) umieszczone na platformie Wikamp.

2. Nalezy zwréci¢ szczegdlng uwage na fakt, ze poszczegdlne sktadowe projektu muszg by¢ udostepnione przez grupe jedynie z
wykorzystaniem platformy WIKAMP oraz serwerdw przydzielonych przez prowadzacych. Sktadowe udostepniane z wykorzystaniem

innych zasobéw nie bedg uwzgledniane w ocenie projektu.

Terminy i op6znienia

Terminy

1. Zaliczanie projektu przebiega w trzech etapach odpowiadajgcych kolejnym fazom powstawania systemu informatycznego (ztozonego
z aplikacji internetowej i aplikacji sieciowej oraz relacyjnej bazy danych) opisanymi w:

o

o

o

sprawozdaniu wstepnym
sprawozdaniu szczegétowym
sprawozdaniu koncowym

2. Poszczegolnym etapom przyporzadkowane zostajg terminy oddania, ktére sg ogtaszane w harmonogramie etapéw projektu.

3. Zmiany harmonogramu wymagajg zgody prowadzgcego oraz kwalifikowanej wiekszosci uczestnikéw zajec i ogtoszenia przez
prowadzgcego w formie pisemnej (elektronicznej) do wiadomos$ci wszystkich uczestnikéw zajec.
4. Etap projektu uwaza sie za oddany w danym terminie, jezeli grupa zgtosi na platformie WIKAMP gotowos¢ do oddania w sposéb

wskazany przez prowadzgcego nie pézniej niz w ciggu 15 minut od momentu rozpoczecia zaje¢ bedgcych wyznaczonym terminem
oddania, do ktérych przypisana jest grupa projektowa.

5. Decydujgcym czasem oddania dla danego etapu projektu jest znacznik czasowy zgtoszenia gotowosci w odpowiedniej aktywnosci w
kursie przedmiotu w platformie WIKAMP.
6. Sprawdzeniu i ocenie podlega wytgcznie stan sktadowych projektu w chwili oddania.

Opodznienia

1. Oddanie etapu projektu po uptywie w/w terminu oddania powoduje opdznienie, przy czym z kazdym przekroczonym kolejnym
terminem oddania punktacja sprawozdania jest zmniejszana o 10.

2. Kolejne terminy oddania etapu sg wyznaczane przez kolejne zajecia, a w sesji egzaminacyjnej przez prowadzgcych, przy czym okres
czasu pomiedzy kolejnymi terminami nie moze by¢ krétszy niz tydzien.
3. Punktacja op6znionego sprawozdania nie moze by¢ ujemna, przy czym oddanie kazdego sprawozdania jest obligatoryjne.



4. Oddany etap projektu moze by¢ sprawdzany po czasie oddania i nie ma to wptywu na punktacje.

5. Okres od oddania etapu projektu przez grupe do terminu sprawdzenia nie jest uwzgledniany przy naliczaniu opdznien.

6. Jezeli ktérakolwiek z wymaganych sktadowych etapu projektu nie zostata udostepniona lub nie funkcjonuje zgodnie z wymaganiami w
terminie sprawdzania, woéwczas od tego momentu zostajg naliczane opéznienia, a grupa zobowigzana jest do ponownego oddania
danego etapu projektu.

Obecnos¢ na zajeciach

1. Obecnos$¢ na zajeciach jest obowigzkowa.

2. Dodatkowo wszystkich cztonkdéw grupy obowigzuje obecnos$¢ w terminie sprawdzania kazdego z sprawozdan.

3. W przypadku, gdy sprawozdanie zostato oddane, a grupa bez usprawiedliwienia nie stawita sie w komplecie na termin sprawdzenia,
wowczas sprawozdanie bedzie sprawdzane w ostatniej kolejnosci.

Zasady sprawdzania projektu

Zakres i punktacja etapow

1. Zakres zadan do wykonania w ramach danego etapu oraz liczba punktéw mozliwych do uzyskania za wykonanie danego zadania
wynikajg bezposrednio z tresci makiety sprawozdania.
2. Makieta sprawozdania zawiera rozdziaty odpowiadajgce poszczegdlnym etapom realizacji projektu.
3. Kazdy taki rozdziat sktada sie z szeregu podrozdziatéw, opisujgcych, jakie sktadowe projektu majg by¢ udokumentowane w danym
podrozdziale, oraz punktacje jednostkowg za realizacje danego podrozdziatu.
4. Punktacja uzyskana w danym etapie jest sumg punktéw uzyskanych w opisujgcych go podrozdziatach makiety.
5. Przez realizacje danego podrozdziatu makiety rozumie sie:
1. Wypetnienie zawartosci podrozdziatu dokumentacjg projektu zgodnie z opisem podrozdziatu oraz wymaganiami dla
dokumentac;ji okreslonymi w niniejszym dokumencie.
2. Rzeczywista realizacje danego elementu projektu zgodnie ze standardami technologicznymi i z dokumentacjg projektu oraz
wymaganiami dla poszczegolnych etapow projektu okreslonych w niniejszym dokumencie.
3. Wykazanie sie przez czionkéw grupy znajomoscig podstaw teoretycznych i szczegétéw technicznych zastosowanych rozwigzan.
6. Punktacje za realizacje zadan wymienionych w poszczegdlnych podrozdziatach ustala sie na podstawie wymienionych wyzej
kryteridow, niezaleznie dla kazdego podrozdziatu.

Prezentacja systemu informatycznego
Prezentacja funkcjonalnosci MOK

1. Jednym z elementéw sprawdzania na etapie sprawozdania szczegbtowego jest zaprezentowanie przez grupe dziatania systemu
zgodnie ze specyfikacjg MOK uruchomionego w przydzielonej grupie infrastrukturze wirtualnej w platformie oVirt.

2. Prezentacja musi odbywac sie interaktywnie z wykorzystaniem przegladarki stron WWW.

. Prezentacja nie moze przekroczy¢ 10 minut, uwidaczniajgc catg funkcjonalnosé MOK.

4. Dziatanie MOK zgodne z wymaganiami funkcjonalnymi oraz technologicznymi projektu jest warunkiem koniecznym przed
przystgpieniem do sprawdzania sprawozdania szczegétowego.

w

Prezentacja funkcjonalnosci dziedzinowej

1. Jednym z elementdéw sprawdzania na etapie sprawdzania koricowego jest zaprezentowanie przez grupe dziatania stworzonego
systemu informatycznego uruchomionego w przydzielonej grupie infrastrukturze wirtualnej w platformie oVirt.

2. Prezentacja musi odbywac sie interaktywnie, z wykorzystaniem przeglgdarki stron WWW.

. Prezentacja nie moze przekroczy¢ 15 minut, uwidaczniajgc catg funkcjonalnos¢ dziedzinows.

w

4. Dziatanie stworzonego systemu zgodne z wymaganiami funkcjonalnymi oraz technologicznymi projektu jest warunkiem koniecznym
przed przystgpieniem do sprawdzania sprawozdania korcowego.

5. W dalszym etapie projektu koncowego prowadzgcy zajecia mogg weryfikowac¢ poprawnos¢ dziatania systemu korzystajgc w dowolny
sposoéb z oferowanej przez niego funkcjonalnosci.

Weryfikacja wiedzy



1. Weryfikacja wiedzy teoretycznej oraz znajomosci szczegotow realizacji projektu odbywa sie w trakcie sprawdzania projektu, poprzez
zadawanie pytan poszczegdlnym cztonkom grupy.

2. W przypadku stwierdzenia réznic pomiedzy poziomem wiedzy poszczegolnych czionkdw grupy ocena punktowa danego podrozdziatu
moze zostac zréznicowana.

3. Znajomos$¢ podstaw teoretycznych (dostepnych w literaturze i materiatach pomocniczych udostepnionych przez prowadzacych)
dotyczgcych zagadnien poruszanych w danym podrozdziale obowigzuje kazdego cztonka grupy bez wzgledu na petnione funkcje w
ramach grupy.

4. Znajomosc¢ szczego6tow zastosowania danego rozwigzania w projekcie obowigzuje cztonkéw grupy bedgcych autorami implementacii
tego rozwigzania. W przypadku sporu, osoby odpowiedzialne za implementacje rozwigzania wskazuje szef grupy.

5. Grupa projektowa jest zobowigzana do przygotowania promocyjnego materiatu wideo nie dtuzszego niz 5 minut przedstawiajgcego
najciekawsze aspekty funkcjonalne stworzonego oprogramowania. Link do przygotowanego materiatu wideo opublikowanego na
platformie YouTube musi zosta¢ przekazany nauczycielom prowadzacym nie pdézniej niz przed rozpoczeciem odpowiedzi z etapu
koncowego projektu.

Ocena za realizacje rozszerzen

1. Realizacja rozszerzen z katalogu nie jest obligatoryjna.

2. Poprawna realizacja wybranych rozszerzen powoduje zwigkszenie punktacji z projektu o dodatkowe punkty zgodnie z zapisami w
katalogu.

3. Laczna liczba przyznanych za rozszerzenia punktow nie moze przekroczy¢ 30. W wyniku przyznania dodatkowych punktéw ocena z
projektu nie moze by¢ wigksza niz 100 punktow.

4. Rozszerzenia mogg byc realizowane przez cze$¢ sktadu grupy, wéwczas dodatkowe punkty zostang przyznane tylko tym cztonkom
grupy, ktérzy wzieli udziat w realizacji rozszerzenia.

5. Szef grupy jest zobowigzany do zgtoszenia tuz przed oddaniem etapu szczegotowego wszystkich wykonanych aktywnosci z katalogu
rozszerzen - funkcjonalnos¢ dodatkowa dla MOK oraz tuz przed oddaniem etapu konncowego wszystkich wykonanych aktywnosci z
katalogu rozszerzen - architektura i realizacja systemu. Zgtoszenie rozszerzenia wymaga zamieszczenia jego identyfikatora na stronie
tytutowej dokumentaciji, jedynie zgtoszone i zaprezentowane aktywnosci podlegajg ocenie.

6. Kazdy uczestnik zespotu jest zobowigzany do wskazania w odpowiednim katalogu rozszerzen wszystkich rozszerzen, w realizacji
ktérych uczestniczyt. Nie wskazanie rozszerzen przed terminem szczegotowego/koncowego etapu projektu powoduje brak mozliwosci
ich rozliczenia.

Prowadzenie projektu

1. Grupy projektowe

1. Studenci uczestniczacy w zajeciach projektowych przedmiotu Sieciowe Systemy Baz Danych dzieleni sg na grupy i kazda grupa
prowadzi jeden projekt.

2. Standardowa licznos$¢ grupy to 6 osob, na zyczenie grupy i za zgodg prowadzacego zajecia mogg zosta¢ wprowadzone
odstepstwa od tej reguty.

3. Podziat na grupy z zatozenia ma charakter dobrowolnej deklaracji poszczegélnych studentéw, natomiast nauczyciel prowadzacy
zajecia (tzw. prowadzgcy) ma prawo wprowadzi¢ arbitralny podziat na grupy.

2. Funkcje uczestnikéw grupy

1. Grupa projektowa wybiera sposréd swoich cztonkéw szefa grupy. Szef grupy jest osobg upowazniong do dokonywania w
imieniu grupy wszelkich ustalen z prowadzgcym zajecia, a jego decyzje sg wigzagce w stosunku do catej grupy.

2. Obowigzkiem szefa grupy jest koordynowanie prac grupy poprzez przydzielanie i kontrole wykonania zadan poszczegdlnym jej
cztonkom. Szef grupy odpowiada tez za przydzielenie innych funkcji pozostatym uczestnikom projektu oraz aktualnosc
wszystkich informacji przedstawionych na stronie tytutowej dokumentacji projektu (tzw. strona domowa).

3. Poszczegdlne funkcje okreslajg odpowiedzialnosc¢ za:

= zarzadzanie przygotowaniem dokumentacji (dokumentacja)

= zarzadzanie relacyjng bazg danych wraz z jej zawartoscig (baza)

= przygotowanie niezbednych elementéw infrastruktury uruchomieniowej dla budowanego systemu, zarzgdzanie domeng i
zasobami serwera aplikacyjnego oraz uruchamianiem aplikacji stworzonych w ramach projektu (wdrozenie)

= przygotowanie struktury projektow maven (ozn. MVN) i bibliotek oraz ustalenie zaleznosci pomiedzy nimi oraz zarzgdzanie
budowaniem stworzonego w ramach projektu oprogramowania i przygotowaniem archiwum ze zbudowanym
oprogramowaniem (architektura)

= integrowanie kodu z gatezi do gtéwnej linii rozwojowej oraz umieszczanie przetestowanych/zweryfikowanych wersji kodu
jako kolejne tagi w repozytorium (repozytorium)

= weryfikacje zgodnosci kodu i dokumentacji z wymaganiami (kontrola zgodnosci)

= testowanie funkcjonalnosci aplikacji (kontrola jakosci)



4. Kazdy uczestnik projektu musi posiadac przynajmniej jedng z wymienionych funkgji, przy czym tylko funkcja kontrola
jakosci musi by¢ przydzielona kilku uczestnikom projektu. Funkcja kontrola zgodnosci i repozytorium jest przypisana wytacznie
do szefa projektu.

5. Funkcje przydzielone uczestnikowi nie zwalniajg z obowigzku przygotowania dokumentacji, projektowania i tworzenia kodu
aplikacji.

6. Wszystkie zasady oddawania i zaliczania projektu dotyczg w rownym stopniu szefa grupy jak i jej pozostatych uczestnikow.

3. Srodowisko pracy

1. Nauczyciele prowadzacy zajecia zapewniajg kazdej grupie mozliwos¢ korzystania z nastepujgcych zasobow:

= dedykowany kurs na platformie edukacyjnej WIKAMP,
= Srodowisko prowadzenia projektéw (repozytorium, system rejestracji zadan)
= infrastruktura wdrozeniowa

2. Grupa moze korzysta¢ z innych zasobdw, natomiast nalezy pamietac, ze zaliczenie projektu wymaga prowadzenia go i
umieszczenia jego sktadowych na serwerach udostepnionych przez prowadzgcych zajecia, zgodnie z zasadami zaliczania
opisanymi w odrebnym rozdziale.

3. Kazda niedostepnosc¢ ustug sieciowych oraz serweréw przydzielonych grupie do realizacji projektu SSBD musi by¢ natychmiast
zgtoszona w watku forum kursu przedmiotu, a w przypadku niedostepnosci platformy WIKAMP poprzez wiadomos¢ e-mail
adresowang do nauczycieli prowadzgcych zajecia. Rozliczenie niedostepnosci ustug bedzie liczone od momentu zgtoszenia
niedostepnosci.

Zatozenia projektowe aplikacji

Wymagane technologie

1. Tréjwarstwowa aplikacja biznesowa ma zosta¢ zrealizowana z wykorzystaniem nastepujgcych technologii:
o jezyk programowania: Java
o serwer aplikacji: Tomcat (jako serwer osadzony w szkielecie SpringBoot)
o system zarzgdzania bazami danych: PostgreSQL
2. Wersje uzywanego oprogramowania muszg by¢ zgodne z wymaganiami.
3. Warstwa logiki biznesowej odpowiedzialna za przetwarzanie danych zgodnie z regutami biznesowymi (ustalonymi poprzez

specyfikacje funkcjonalng) tworzonego systemu ma zosta¢ zrealizowana z uzyciem komponentéw Spring Framework

4. Warstwa prezentacji odpowiedzialna za interakcje z uzytkownikami aplikacji sieciowej moze zostac zrealizowana w dowolnej
technologii, ktéra bedzie spetnia¢ wymienione dalej wymagania

5. Warstwa logiki biznesowej udostepnia swojg funkcjonalnos¢ w formie REST API, ktérego klientem jest implementacja warstwy
prezentacji.

6. Wszystkie rozwigzania kazdego z probleméw zastosowane w projekcie muszg by¢ kompletne i spojne pod wzgledem technologicznym
i implementacyjnym.

Podstawowe pojecia i zalozenia architektury

1. Obstuge graficznego interfejsu uzytkownika GUI (Graphical User Interface) musi zapewnia¢ aplikacja internetowa pojedynczej strony
SPA (Single Page Application) uruchamiana we wspétczesnej przegladarce internetowej uzytkownika systemu wielodostepnego
(wymagane zastosowanie przynajmniej trzech réznych, wspotczesnych przegladarek internetowych WWW pracujgcych w srodowisku
graficznym (np. Mozilla Firefox, Google Chrome, Microsoft Edge, Opera), wystarczy spetnienie tego wymagania przez najnowsze
stabilne wersje wymienionych przeglgdarek). Aplikacja internetowa SPA musi generowac¢ zgdania do ustugi REST udostepnionej przez
aplikacje sieciowa, ktéra realizuje dalsze przetwarzanie danych zgodnie z regutami logiki biznesowej (ustalone przez specyfikacje
funkcjonalng systemu wielodostepnego).

2. Projekt wielodostepnego systemu musi przewidywac¢ podziat uzytkownikéw na kategorie (poziomy dostepu) roznigce sie oferowang im
funkcjonalnoscia, zwane aktorami. Na przyktad system sklepu internetowego moze posiadac trzech aktoréw: administratora,
sprzedawce, klienta i goscia, przy czym ostatni z wymienionych aktorow nie wymaga uwierzytelnienia uzytkownika.

3. Funkcjonalnos$¢ wielodostepnego systemu nalezy podzieli¢ na modutly funkcjonalne, grupujace przypadki uzycia operujgce na tych
samych danych.

1. Kazdemu takiemu modutowi nalezy nada¢ unikatowy identyfikator bedgcy akronimem petnej jego nazwy.

2. Na modut funkcjonalny sktadajg sie poszczegdlne przypadki uzycia (ang. use case), reprezentujgce funkcje dostepne w
ramach danego modutu, np. modut obstugi kont (ozn. MOK) musi posiada¢ przypadki uzycia: rejestracja konta, weryfikacja
wiarygodnosci danych zarejestrowanego konta, zablokowanie/odblokowanie konta, zmiana hasta przypisanego do konta,
zmiana adresu e-mail oraz edycja innych danych przypisanych do konta, przypisanie i odebranie poziomu dostepu dla konta
oraz resetowanie hasta przypisanego do konta.
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1. Poszczegolnym przypadkom uzycia nalezy nada¢ nazwy oraz numery zapisywane cyframi arabskimi, np. 1 — rejestracja
konta.

2. Odwotujgc sie do przypadku uzycia nalezy poda¢ wiasciwy akronim modutu funkcjonalnego wraz z numerem przypadku
uzycia (np. MOK.1).

3. Nalezy pamietaé, ze kazdy przypadek uzycia moze przebiega¢ wedtug jednego z wielu scenariuszy, na przyktad
rejestrowanie konta uzytkownika moze nie udac sie ze wzgledu na naruszenie ograniczen bazy danych i jest to inny
scenariusz niz w przypadku, gdy konto uzytkownika zostanie prawidtowo utworzone.

1. Scenariusz gtéwny przypadku uzycia nie obejmuje wystgpienia btedu.

2. W przypadku wystepowania réznic w gtéwnych scenariuszach przypadku uzycia dla réznych aktoréw, przedstawiany
przypadek uzycia nalezy uszczegotowic/rozszerzyc.

3. W kazdym ze scenariuszy wykonywana jest jedna lub wiecej operacji na obiektach encji JPA (Java Persistence
API). Dla przyktadu scenariusz modyfikowania danych uzytkownika zawiera operacje odczytu tych danych i
nastepnie zapisania zmodyfikowanych danych do bazy.

4. Kazda z wymienionych operacji musi by¢ uczestnikiem transakcji bazodanowej, przy czym jedna transakcja
bazodanowa moze realizowac jedng lub wiecej operaciji.

5. Transakcje bazodanowe dzielimy na trywialne i nietrywialne.

1. Transakcje nietrywialne to takie, ktére dokonujg bezposrednich zmian w bazie danych lub odczytujg dane na
potrzeby pdzniejszej ich zmiany w innej powigzanej transakcji. Wynika z tego, ze kazda transakcja dokonujgca
dodania, modyfikacji lub usuniecia danych jest nietrywialna.

2. Podobnie nietrywialna jest transakcja odczytujgca dane uzytkownika wykonywana w ramach przypadku uzycia
,modyfikacja uzytkownika”, poniewaz prowadzi bezposrednio do transakcji zmieniajgcej dane w bazie danych.

3. Natomiast za trywialng mozna uznac np. transakcje odczytujgcg dane wszystkich uzytkownikow wytgcznie
celem zaprezentowania ich zestawienia w postaci listy.

3. Z punktu widzenia interfejsu uzytkownika przypadek uzycia przekfada sie na akcje, ktérg uzytkownik moze inicjowac za
posrednictwem interfejsu.

1. Zbidr akcji kazdego z aktoréw odpowiada podzbiorowi wszystkich przypadkéw uzycia.

2. Pojedynczy przypadek uzycia moze sie rowniez przektadac na wiele akcji, jezeli korzysta z niego wielu aktoréw, np.
zarowno administrator, jak i sprzedawca mogg mie¢ mozliwos¢ korzystania z przypadku uzycia ,wyswietl dane klienta” i
wowczas z tym przypadkiem uzycia bedg zwigzane dwie akcje.

Tematyka aplikacji

1. Tematyka projektu SSBD moze by¢ ustalona przez grupe prowadzgcg projekt, z wymogiem zaakceptowania przez prowadzgcego
zajecia. Dopuszcza sie tematyke przydzielong dla grupy przez prowadzgcego zajecia.

2. Tematyka musi by¢ unikalna w ramach biezgcych, realizowanych w danym roku projektéw SSBD wraz z projektami realizowanymi we
wczesniejszych edycjach przedmiotu oraz prac dyplomowych dotyczgcych budowy aplikacji w technologii Java/Spring.

3. Zakres funkcjonalnosci oprogramowania stworzonego w ramach wybranej tematyki ustala grupa z tym, ze zaréwno projekt, jak i
realizacja nie mogg znaczgco odbiegac od praktyki obserwowanej w danej dziedzinie. W szczegolnosci projekt musi zapewniac
podstawowg funkcjonalno$¢ w ramach podjetego tematu oferujac uzytkownikom wykonywanie akcji bez zbednych interakgji.

4. W ramach implementacji modelu dziedzinowego wyrézniamy pojecie funkcjonalnosci krytycznej, ktora jest rozumiana jako
zasadniczy cel danego modelu (np. zakup, wypozyczenie, rezerwacja, zgtoszenie). Przypadki uzycia realizujgce funkcjonalno$¢
krytyczng sg dalej objete szczegdlnymi wymaganiami.

1. Funkcjonalnos¢ krytyczna musi by¢ zwigzana z dynamiczng agregacjg informacji o danych biznesowych przechowywang w
bazie. Typowe przykiady to wszelkiego rodzaju statystyki (np. sprzedazy, wypozyczen, rezerwacji, zgtoszen), jakkolwiek grupa
moze zaproponowac inny rodzaj danych.

Wymagania funkcjonalne

Ponizsze wymagania dotyczg wszystkich aplikacji niezaleznie od ich tematyki.
Wymagania gtéwne

1. Stworzone oprogramowanie musi umozliwia¢ zarzgdzanie kontami/grupami uzytkownikéw z poziomu graficznego interfejsu
uzytkownika GUI oraz zapewnia¢ mozliwo$¢ uwierzytelnienia uzytkownikéw (z zastosowaniem poswiadczen: unikalnego i
niezmiennego loginu nie zawierajgcego zadnych danych biznesowych np. adresu e-mail i silnego hasta nie krotszego niz 8 znakow)
dysponujgcym indywidualnym kontem (nie dotyczy poziomu dostepu gosc¢). Zasoby JDBC wykorzystywane w procesie
uwierzytelniania uzytkownikéw nie moga by¢ tworzone z wykorzystaniem deskryptoréw wdrozenia. Profil kazdego konta uzytkownika
przechowywany w relacyjnej bazie danych musi uwzglednia¢ nastepujgce informacje: znacznik czasu (data i czas) ostatniego
poprawnego i niepoprawnego uwierzytelnienia wraz z adresami logicznymi oraz obowigzujgca dla konta wersja jezykowa
aktualizowana przynajmniej przy kazdym poprawnym uwierzytelnieniu uzytkownika. Wymienione informacje z profilu konta musza by¢
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dostepne w interfejsie uzytkownika, bedgcego wtascicielem konta oraz dla kazdego uzytkownika administracyjnego. Ustalona dla
konta wersja jezykowa obowigzuje przy internacjonalizacji wszystkich wysytanych wiadomosci e-mail na adres pocztowy przypisany
do konta uzytkownika.

2. Minimalny zestaw przypadkéw uzycia zwigzanych z zarzgdzaniem kontami uzytkownikow musi obejmowac:

1. samodzielng rejestracje (utworzenie konta) przez uzytkownika anonimowego (tzw. goscia), przy czym utworzenie aktywnego
konta musi uwzglednia¢ etap weryfikacji wiarygodnosci podanych danych poprzez unikalny kod (nie dtuzszy niz 8 znakow) lub
indywidualny adres URL udostepniony jako hipertgcze przestane na adres email przypisany do konta (kazdy zastosowany adres
URL zapewnia tylko jednokrotne wykonanie akcji); Brak weryfikacji konta w ustalonym limicie czasu, z warto$cig okreslang jako
parametr uruchomieniowy odczytywany z deskryptora wdrozenia lub innego pliku konfiguracyjnego (domysina wartos¢ 24
godziny), musi powodowac automatyczne usuniecie konta z powiadomieniem e-mail wysytanym na adres pocztowy przypisany
do usuwanego konta. Przypadek uzycia usuwania konta nalezy przypisa¢ w dokumentacji do aktora System, ktory nie jest
nowym poziom dostepu jaki moze byc¢ przypisywany do kont uzytkownikéw. Nalezy uwzgledni¢ mozliwos¢ zaginigcia wystanej
wiadomosci e-mail z jednorazowym kodem/adresem URL poprzez ponowienie wystania wiadomosci email z kodem lub adresem
URL umozliwiajgcym aktywacje konta w potowie ustalonego limitu czasu jezeli tylko do tego czasu konto nie zostato
aktywowane przez uzytkownika.

2. przydzielenie i odebranie przez administracyjny poziom dostepu (tzw. administratora) wybranego poziomu dostepu dla konta w
dowolnym momencie po utworzeniu aktywnego konta; kazda zmiana poziomu dostepu przypisanego do konta wymaga
powiadomienia o odebraniu lub przyznaniu poziomu dostepu w wiadomosci e-mail przestanego niezwtocznie na adres e-mail
przypisany do konta uzytkownika.

3. modyfikacje wybranych danych personalnych/biznesowych przez administratora jak i samego uzytkownika, stosownie do
zatozen biznesowych projektu; W sytuacji zmiany adresu e-mail przypisanego do konta musi nastgpi¢ jej autoryzacja poprzez
indywidualny adres URL udostepniony jako hipertgcze przestane na adres email przypisany do konta (kazdy zastosowany adres
URL zapewnia tylko jednokrotne wykonanie akcji). Nalezy uwzgledni¢ mozliwo$¢ zaginiecia wystanej wiadomosci e-mail z
jednorazowym adresem URL poprzez zapewnienie uzytkownikowi ponowienia wystania wiadomosci e-mail. Dodatkowo musi
by¢ wysytane powiadomienie na stary adres e-mail z informacjg o nowym adresie e-mail z hipertagczem aktywujagcym
przywrocenie ustawienia poprzedniego adresu e-mail dla konta uzytkownika. W ramach modyfikacji danych konta przez
wiasciciela nalezy zapewni¢ rowniez mozliwos¢ zmiany hasta, kazdorazowo przy zmianie hasta przez wtasciciela musi by¢
wymuszone wprowadzenie i sprawdzenie dotychczasowego hasta.

4. blokowanie i odblokowywanie mozliwosci uwierzytelnienia sie na dane konto bez ingerencji w dane konta. Kazde zablokowanie
lub odblokowanie konta wymaga powiadomienia o odebraniu lub przyznaniu poziomu dostepu w wiadomosci e-mail przestanego
niezwtocznie na adres e-mail przypisany do konta uzytkownika.

5. automatyczne blokowanie konta na ustalony czas (limit ustalany jako parametr w deskryptorze wdrozenia lub innym pliku
konfiguracyjnym, domysina wartos¢ 24 godziny) po ustalonej liczbie kolejnych nieudanych prob uwierzytelniania na konto
uzytkownika (limit ustalany jako parametr w deskryptorze wdrozenia lub innym pliku konfiguracyjnym, domysina wartos¢ 3) z
wysytanym powiadomieniem e-mail o zablokowaniu konta na adres e-mail przypisany do konta. Po uptywie ustalonego limitu
czasu zablokowane wczesniej konto uzytkownika musi zosta¢ odblokowane.

6. resetowanie hasta przypisanego do konta z wykorzystaniem jednorazowego adresu URL udostepnionego jako hipertgcze
przestane na adres email przypisany do konta uzytkownika, adres URL musi prowadzi¢ do formularza zmiany hasta
przypisanego do konta (zastosowany adres URL musi mie¢ okreslony okres waznosci nie przekraczajgcy 30 minut);
Resetowanie hasta nie moze by¢ realizowane dla konta uzytkownika jeszcze niezweryfikowanego (brak aktywacji konta) lub dla
zablokowanego konta uzytkownika. Nalezy uwzgledni¢ mozliwos¢ zaginiecia wystanej wiadomosci e-mail z adresem URL oraz
odwrotng kolejnos¢ otrzymania wiadomosci e-mail w wyniku kilkukrotnego wywotania resetu hasta przez uzytkownika.

3. Aplikacja musi udostepnia¢ mozliwosc¢ przydzielenia konta uzytkownika jednoczesnie do przynajmniej dwoch réznych pozioméw
dostepu (aktoréw) bez uwzgledniania poziomu dostepu gosc¢. Przydziat pozioméw dostepu do konta nie moze wprowadza¢ mozliwosci
naduzy¢ ze strony uzytkownika dysponujacego takim kontem. Implementacja wielodostepnej aplikacji nie moze by¢ zalezna od liczby
pozioméw dostepu (np. dodanie kolejnego poziomu dostepu nie moze wymagaé przebudowy aplikacji).

4. Przypadki uzycia zwigzane z zarzadzaniem kontami/grupami uzytkownikdéw muszg zosta¢ zaimplementowane w wydzielonym module
funkcjonalnym. W dalszej czesci dokumentu modut ten bedzie okreslany akronimem MOK (Modut Obstugi Kont).

5. Dla kazdego zbioru danych biznesowych wyswietlonych w widoku GUI wymagane zapewnienie akcji odswiezenia wyswietlonych
danych, po wykonaniu ktorej wyswietlone dane biznesowe bedg zgodne z aktualnym stanem tych danych przechowywanych w
relacyjnej bazie.

6. Kazda akcja inicjujgca operacje nieodwracalng zmieniajgca dane biznesowe przechowywane w relacyjnej bazie danych wymaga
wykonania potwierdzenia przez uzytkownika, jeszcze przed wykonaniem akcji. Operacja nieodwracalna to operacja, dla ktérej nie
mozna z poziomu interfejsu uzytkownika wykona¢ operacji odwrotnej (pozwalajgcej przywroci¢é zmiany danych w bazie relacyjnej).

Wymagania ilosciowe
Wymagania gtéwne

1. Kazdy z uczestnikow projektu musi by¢ autorem co najmniej dwdch przypadkéw uzycia w modutach innych niz MOK, przy czym
scenariusze gtbwne muszg prowadzi¢ do trwatej zmiany danych w bazie danych oraz przynajmniej jeden przypadek uzycia musi



dotyczy¢ operacji wykonywanych na zwigzkach migedzy encjami.

1. Przez autorstwo przypadku uzycia rozumie si¢ przygotowanie wszystkich niezbednych widokéw GUI w aplikacji internetowej
SPA oraz komponentéw/metod komponentéw aplikacji sieciowej REST oraz zapewnienie wszystkich transferéw danych
pomiedzy elementami wielodostepnego systemu, ktére sg niezbedne dla zrealizowania danego przypadku uzycia.

2. Jezeli komponent lub metoda sg wykorzystywane przez wiele przypadkéw uzycia (moze to dotyczy¢ np. komponenty
repozytoridéw, encji JPA, obiektow transferujgcych dane DTO), autorzy tych przypadkéw uzycia wspoétodpowiadajg za
poprawnos¢ wykonania wspétdzielonych elementéw aplikaciji.

2. Przypadki uzycia sktadajgce sie na MOK sg traktowane jako wspdlne dzieto catej grupy i nie sg uwzgledniane do spetniania przez
uczestnika projektu powyzszego wymagania.
3. Ponadto realizowany projekt musi zawierac:

1. podziat uzytkownikdw na przynajmniej 4 aktorow (w tym 3 uwierzytelniane i autoryzowane (zgodnie z modelem kontroli dostepu
bazujacego na rolach RBAC) poziomy dostepu, a nieuwierzytelniony poziom dostepu to gos¢), przy czym przyjety model
poziomdw dostepu nie moze by¢ hierarchiczny (kolejni aktorzy nie mogg jedynie rozszerzac funkcjonalnosci innych).

2. przynajmniej 5 transakcji nietrywialnych z czego co najmniej 3 wykorzystujg mechanizm blokad optymistycznych bazujgcy na
polu wersji encji JPA;

3. przynajmniej 8 zwigzkéw miedzy réznymi typami obiektow encji JPA;

Pozostale wymagania

1. Nalezy zauwazy¢, ze istotg realizowanego projektu nie jest tworzenie rozbudowanych systeméw informatycznych. W zwigzku z tym w
aplikacji liczba przypadkdéw uzycia nie powinna przekroczy¢ dwukrotnie ograniczenia minimalnego.

Wymagania dokumentaciji projektu
Wymagania gtéwne

1. Dokumentacja projektu ma postac strukturalnego dokumentu Markdown z rozszerzeniami GitLab, przechowywanego w dedykowanym
repozytorium.

2. Szczegotowy sposob tworzenia stron dokumentacji na podstawie wzorca jest opisany w samym wzorcu (tzw. makieta dokumentac;ji).

3. Dokumentacja projektu musi zachowywac strukture dostarczonej makiety, w szczegélnosci dotyczy to strony tytutowej, hierarchii i
nazw rozdziatow.

4. Przedstawione w dokumentacji sformutowania muszg by¢ precyzyjne i jednoznaczne w interpretacji.

5. Dokumentacja musi by¢ przygotowana w jezyku polskim, w dokumentacji obowigzuje oficjalnie stownictwo, nalezy uzywac pojec
jednolicie i zgodnie ze specjalistyczng nomenklaturg, wymagane jednolite formatowanie w catym dokumencie.

6. Kazdy uczestnik zespotowego projektu SSBD jest zobowigzany do tworzenia dokumentaciji projektu wytgcznie z wykorzystaniem
indywidualnego konta GitLab.

Pozostate wymagania

1. Tre$¢ sprawozdan musi by¢ kompletna i spéjna w ramach catego projektu, w szczegdlnosci dotyczy to uzywanego nazewnictwa.

2. Wszedzie tam, gdzie to mozliwe, nalezy postugiwac sie nazwami powszechnie uznanymi lub zdefiniowanymi w niniejszym
dokumencie, w rozdziale opisujgcym podstawowe pojecia i zatozenia architektury.

3. Jezeli konieczne jest zdefiniowanie wtasnych poje¢, dokumentacja projektu musi zawiera¢ stownik tych poje¢ i musi on obowigzywaé
w ramach catego dokumentu.

4. Dokument nie powinien zawiera¢ btedéw (m.in. ortograficznych, literéwek, interpunkcyjnych).

5. Zachowane muszg by¢ podstawowe zasady edytorskie.

Dokumentacja projektu korncowego

Oddajac sprawozdanie koncowe grupa zobowigzana jest, oprocz umieszczenia dokumentacji na platformie edukacyjnej WIKAMP,
dostarczy¢ archiwum ZIP zawierajgce kod zrédtowy aplikacji internetowej i aplikacji sieciowej, ktére po wydaniu jednego polecenia powodujg
uruchomienie stworzonego systemu wielodostepnego w kontenerach Docker/Podman. W osobnym kontenerze musi zosta¢ utworzona
relacyjna baza danych osadzona w PostgreSQL, aplikacja sieciowa musi by¢ uruchomiona w innym kontenerze oferujgc ustuge REST i
komunikujgc sie z relacyjng bazg danych. Wystane do oceny archiwum ZIP musi zawiera¢ katalogi wraz z zawarto$cig wymieniong w
ponizszej tabeli.

Katalog Opis zawartosci
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Plik z danymi dostepowymi dla istniejgcych kont w utworzonym systemie
informatycznym, osobno dla kazdego poziomu dostepu. Wymagane jawne

access podanie wszystkich poswiadczen niezbednych w procesie uwierzytelniania dla
kazdego konta uzytkownika z przypisanym innym poziomem dostepu (plik o nazwie
dane_dostepowe. txt).

Pliki z wersjonowaniem struktur relacyjnej bazy danych w formie kwerend DDL, bez
db przyktadowych danych oraz niezbedne dane inicjujgce baze relacyjng
w formacie kwerend SQL lub zastosowanego narzedzia wersjonowania.

Plik INSTRUKCJA.pdf z instrukcjg uruchomienia stworzonego systemu
wielodostepnego, musi zawiera¢ opis wszystkich czynnosci jakie nalezy wykonac¢

doc
przed uruchomieniem skryptu run.sh (w tym generowanie wymaganych certyfikatow i
kluczy).
Wszystkie pliki konfiguracyjne i moduty, sterowniki niezbedne do uruchomienia

conf aplikacji w domenie serwera aplikacyjnego wraz z konfiguracjg wykorzystywanych

ustug zewnetrznych np. serwera poczty elektronicznej.

Petna i ostateczna wersja kodu zrédtowego aplikacji sieciowej wyeksportowana z
repozytorium z wczesniej utworzonej wersji tag do utworzonego w src podkatalogu.
src_app_net |[Kod zrodtowy wyeksportowany z repozytorium nie moze zawiera¢ zadnych
dodatkowych informacji w odréznieniu od lokalnej wersji roboczej. Nazwa utworzonego
podkatalogu musi odpowiada¢ nazwie wersji tag, ktéra jest oddawana.

Petna i ostateczna wersja kodu zrédtowego aplikacji internetowej wyeksportowana z
repozytorium z wczesniej utworzonej wersji tag do utworzonego w src podkatalogu.
Kod zrodtowy wyeksportowany z repozytorium nie moze zawiera¢ zadnych
dodatkowych informacji w odréznieniu od lokalnej wersji roboczej. Nazwa utworzonego
podkatalogu musi odpowiada¢ nazwie wers;ji tag, ktéra jest oddawana.

src_app_web

Skrypt powtoki bash run.sh automatyzujgcy budowanie obu aplikacji i uruchomienie
stworzonego wielodostepnego systemu informatycznego w wers;ji finalnej we
wspotczesnym systemie operacyjnym GNU/Linux. Skrypt powtoki musi automatyzowaé
run tworzenie i konfiguracje wszystkich niezbednych zasobéw do uruchomienia
stworzonego wielodostepnego systemu informatycznego (w tym wszystkich
niezbednych elementéw $rodowiska uruchomieniowego).

Kod wszystkich utworzonych testéw wraz z raportem RAPORT.pdf potwierdzajgcym
test pozytywny wynik wykonania kazdego z przygotowanych testéw

UWAGA: Przed uruchomieniem stworzonego systemu wielodostepnego do relacyjnej bazy danych muszg zosta¢ wczytane niezbedne
struktury i dane. W przypadku zastosowania statycznych struktur relacyjnej bazy danych zadne z kont bazodanowych wykorzystanych przy
nawigzaniu potgczen JDBC do relacyjnej bazy danych w komunikacji aplikacji sieciowej z relacyjng bazg danych nie moze posiadac
uprawnien do modyfikacji struktur danych (brak mozliwosci wykonania kwerend DDL: CREATE, ALTER i DROP).

Wymagania kodu zrédtowego i wersjonowania
Wymagania gtéwne

1. Kod zrodtowy aplikacji musi by¢ przechowywany w przydzielonych grupie repozytoriach:
1. db - repozytorium dedykowane do wersjonowania struktur bazy danych
2. doc - repozytorium dedykowane do wersjonowania dokumentaciji
3. api - repozytorium dedykowane do wersjonowania kodu aplikacji sieciowej
4. web - repozytorium dedykowane do wersjonowania kodu aplikacji internetowe;j
2. W wytworzonym przez uczestnikdw projektu zespotowego kodzie zrodtowym obowigzuje jednolitos¢ wykorzystywanych rozwigzan i
stosowanie wzorcéw projektowych.
3. Niedopuszczalna jest sytuacja, w ktérej grupa rozwija kod zrédtowy korzystajgc z wtasnych rozwigzan wersjonowania, za$
przydzielone grupie repozytorium jest uaktualniane tylko na potrzeby oddania projektu.



4. Cztonkowie grupy sg zobowigzani wprowadzaé zmiany do repozytorium kodu zrédtowego postugujgc sie wtasnymi, indywidualnie
przydzielonymi kontami.

5. Na etapie szczegétowym projektu kazdy cztonek grupy musi by¢ autorem przynajmniej trzech zmian w kodzie implementujgcym MOK,
wprowadzanym do repozytorium, przy czym zmiany muszg dotyczy¢ wprowadzenia réznych rozwigzan technologicznych do projektu.

6. Na etapie koncowym kazdy cztonek grupy musi by¢ autorem kompletnej implementacji wtasnych przypadkéw uzycia.

7. Niedopuszczalne jest sztuczne zawyzanie statystyk przyrostu kodu na repozytorium poprzez wprowadzanie informacji nie majgcych
znaczenia dla budowy aplikacji. Wykrycie takiej proby stanowi podstawe do dyskwalifikacji projektu dla autora takich zmian w kodzie.

8. Kazda zatwierdzona w repozytorium nowa wersja kodu musi posiadac precyzyjny i komplentny opis wykonanych zmian.

9. kaczenie kodu w gatezi gtéwnej powinno odbywac sie z wykorzystaniem mechanizmu merge request dostepnego w platformie GitLab.
Zadanie takie zgtasza programista, ktéry zrealizowat i zatwierdzit w gatezi implementacyjny przypadek uzycia, zgtaszajgc przy tym do
przegladu kodu (review) osobe lub osoby petnigce funkcje kontrola jakosci. Ztaczenie kodu jest mozliwe dopiero po pozytywnej opinii
kontrolujgcych.

10. Kolejne stabilne (ztgczone i przetestowane funkcjonalnie) wersje projektu sg umieszczane w gtéwne;j linii rozwojowej (domysinej
gatezi) repozytorium jako wersje oznaczone (otagowane)

1. Zakres zaimplementowanej funkcjonalnosci w kolejnych wersjach stabilnych powinien rosng¢ wzgledem wymagan
dokumentac;ji.

2. Wersje stabilne oznaczamy zgodnie z zasadami wersjonowania semantycznego 2.0 odpowiednim znacznikiem (np ,v0.3.14”"),
przy czym wersja ,v1.0” powinna zawiera¢ petng funkcjonalno$¢ aplikacji, a nastepne wersje moga jedynie dotyczyé poprawek
btedoéw lub zmian w implementac;ji.

3. Umieszczane wersje kodu muszg zawiera¢ petng strukture katalogéw i plikow niezbedng do otworzenia kodu aplikacji jako
projekty w srodowisku IDE.

4. Umieszczane wersje kodu powinny by¢ pozbawione wszelkich zbednych plikéw.

5. Przed oddaniem projektu wstepnego, szczegotowego i sprawozdania koncowego w kazdym z repozytoriow musi zostac
utworzona odpowiadajgca mu wersja, zawierajgca wtasciwy mu stan kodu projektu, oznaczona nazwg zawierajgcg prefiks ,W”
dla etapu wstepnego, ,S” dla szczegodtowego, oraz ,K” dla korncowego. Zatem przyktadowa nazwa wersji kodu projektu ,Sv0.4.3”
dotyczy oddania projektu na etapie szczegétowym.

Pozostate wymagania

1. Kod zrodtowy aplikacji powinien by¢ sformatowany zgodnie z jednym z powszechnie obowigzujgcych standardéw.

2. Zaleca sie korzystanie z edytora kodu zrédiowego oferujgcego automatyczne formatowanie kodu.

3. Nazewnictwo pakietow, klas, skladowych musi by¢ zgodne z przyjetym stownikiem.

4. Nazwa grupy i artefaktu Maven, a co za tym idzie bazowa cze$¢ nazwy pakietéw klas, powinny by¢ skonstruowane wedtug
wzoru: pl.lodz.p.it.ssbd<rok>.sshdXX, gdzie <rok> - biezacy rok w formacie czterocyfrowym, XX — dwucyfrowy numer grupy.

Podziat aplikacji sieciowej na moduty
Wymagania gtéwne

1. Poszczegolne klasy wchodzgce w skiad aplikacji sieciowej muszg by¢ zorganizowane w odrebne pakiety klas Javy:
o pakiet klas encji JPA (sugerowana nazwa pakietu: entities)
o pakiet klas wyjatkéw (sugerowana nazwa pakietu: exceptions)
o odrebny pakiet klas komponentéw dla kazdego modutu funkcjonalnego (sugerowana nazwa pakietu: akronim modutu
funkcjonalnego zapisany matymi literami)
o W razie potrzeby — pakiet pozostatych niezbednych klas (sugerowana nazwa pakietu: utils)
2. W ramach kazdego z wymaganych pakietéw mozna stosowac¢ dalszy podziat na podpakiety (sugerowany podziat zgodnie z
odpowiedzialnoscig komponentéw np. kontrolery, ustugi, repozytoria).
3. Wytwarzane oprogramowanie (w tym takze kazdy artefakt Maven) musi by¢é oznaczone wersjg nadang zgodnie z zasadami
wersjonowania semantycznego 2.0.
4. Zadna z klas pakietu odpowiadajgcego modutowi funkcjonalnemu nie moze odwotywaé sie do zadnej z klas innego pakietu

odpowiadajgcego modutowi funkcjonalnemu. Pakiety modutéw funkcjonalnych nie moga od siebie zaleze¢.
o Dla spetnienia tego wymogu dopuszczalne jest czesciowe powtarzanie sie kodu komponentéw w poszczegdlnych modutach.

Wymagania systemu rejestracji zadan
Wymagania gtéwne

1. Kazdy uczestnik projektu posiada w systemie rejestracji zadan indywidualne konto.
2. Zabrania sie wykorzystywania konta innego uczestnika projektu.
3. Wszystkie ustalenia dotyczace projektu muszg by¢ umieszczone w systemie rejestracji zadan.
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. Szef projektu jest zobowigzany do umieszczania zadan (najpdzniej 24 godziny po zakonczeniu zajec¢), precyzyjnie okreslajgcych

zakres prac dla poszczegolnych uczestnikow projektu (w tym tez swoich) w postaci zadan (issue) w udostgpnionym systemie
rejestracji zadan.

. Pozostali uczestnicy projektu takze mogg tworzy¢ zadania, w szczegdélnosci jest to wymagane w sytuacji ustalenia zakresu prac nad

projektem w ramach przeprowadzonych uzgodnien, wykrycia zaistniatego btedu. Wszystkie niezgodnosci i wykryte problemy muszg
by¢ zgtaszane jako zadania utworzone w systemie rejestracji zadan (dot. w szczegoélnosci osob z funkcjg kontrola jakosci lub kontrola
zgodnosci).

. Zakres prac okreslony w zadaniu moze by¢ zwigzany z projektowaniem i implementacja aplikacji, przygotowaniem dokumentaciji,

konfiguracji (np. wzgledem funkcji uczestnika projektu) czy tez zmian w poszczegdlnych sktadowych projektu, testowaniem nowych
rozwigzan technologicznych itd.

. Zgtoszone zadanie musi by¢ przypisane do wtasciwego etapu projektu zdefiniowanego we wstepnej konfiguracji systemu rejestraciji

zadan jako indywidualne wydania (milestone), do kategorii (epic) odpowiadajgcej charakterowi zadania oraz w przypadku prac nad
rozwojem oprogramowania, prac nad rozwojem dokumentacji oraz prac zwigzanych z realizowang funkcjg - przynajmniej jedng
etykietg (label) okreslajaca doktadniej obszar dziatania.

1. Jezeli zadanie dotyczy projektowania lub implementacji konkretnego przypadku uzycia wymagane jest przypisanie etykiety,
ktérej nazwa zawiera akronim modutu funkcjonalnego i numeru przypadku uzycia wzgledem podanego modutu (separatorem
jest znak kropki). Obowigzuje uzycie w pierwszej kolejnosci etykiet predefiniowanych, mozna takze tworzy¢ dodatkowe etykiety
np. dla kolejnych przypadkéw uzycia.

2. W przypadku projektowania lub implementacji zwigzanej z realizacjg rozszerzen, wymagane przypisanie do kazdego zadania
etykiety z nazwg zgodng z identyfikatorem rozszerzenia z katalogu rozszerzen.

. Kazde zadanie musi posiada¢ przypisanego wykonawce, termin wykonania oraz precyzyjny opis zakresu prac. W przypadku

ztozonych zadan mozna wydziela¢ podzadania, ktére zawsze muszg mie¢ okreslonego wykonawce i termin wykonania.

. Zakonhczone zadanie implementacyjne musi posiada¢ przypisang rewizje kodu z repozytorium. Jezeli rewizji jest kilka nalezy przypisac

do zadania wiele rewizji, dokumentujgcych cato$¢ wykonanych prac implementacyjnych.
Kazde wykonanie opisanych w zadaniu prac wymaga jego zamknigcia, ktére potwierdza zrealizowanie zadania.
Potwierdzaniem wykonania zadan zajmuje sie szef grupy. Potwierdzenie wykonania zadania jest realizowane poprzez jego
zamkniecie. Szef grupy jest zobowigzany do weryfikacji wykonania wszystkich najpdzniej 3 godzin przed rozpoczeciem zaje¢. W
przypadku nie wykonania zadania szef grupy moze zmienic jego termin lub przypisa¢ zadanie innemu uczestnikowi projektu.

1. W przypadku zadan wigzgcych sie z rozwojem kodu w repozytorium mozna skorzysta¢ z opcji automatycznego zamykania

zadan po pomysinym zrealizowaniu zgdania ztgczenia (merge request).

Przed kazdymi zajeciami musi powsta¢ nowa wersja projektu Maven, zawierajgca scalony kod z wszystkich wykonanych zadan
implementacyjnych. Wersja ta powinna by¢ uruchomiona w domenie serwera aplikacyjnego (wymaog obowigzuje od etapu
szczegotowego projektu i dotyczy serwera aplikacyjnego zlokalizowanego w wirtualnej maszynie w platformie oVirt) i dostepna
poprzez adres URL przypisany do projektu w systemie rejestracji zadan.
Wszystkie zgtoszone przez szefa grupy zadania w systemie rejestracji zadan muszg mie¢ jawnie zdefiniowany termin wykonania jako
date (dopuszczalny zakres wartosci od 1 do 4 dni)
Czas wykonania zadania jest liczony od momentu zdefiniowania terminu.

. Jezeli zadanie dotyczy przygotowania lub zmian w dokumentac;ji projektu, wowczas konieczne jest zastosowanie etykiety zwigzanej z

danym rozdziatem sprawozdania.
Niewykonane zadanie, ktéremu uptynat termin szef grupy moze przypisa¢ innej osobie, ustalajgc nowy termin wykonania dla
zmienionego zadania.

Pozostate wymagania

Wszystkie prace do wykonania w ramach przypisanych funkcji muszg by¢ rejestrowane przez szefa grupy jako zadania.

Po oddaniu projektu szczegétowego przed kazdymi zajeciami musi by¢ tworzona kolejna wersja stabilna projektu prezentujgca
dotychczas wykonang implementacje. Dla ostatniej stabilnej wersji projektu wytworzonego przed zajeciami nalezy zapewnic
uruchomienie systemu informatycznego w ramach infrastruktury udostepnionej grupie.

Kazda kolejna stabilna wersja wielodostepnego systemu musi zapewnia¢ mozliwos¢ skompilowania i zbudowania archiwum, a po
osadzeniu na serwerze aplikacyjnym aplikacja sieciowa musi udostepnia¢ dotychczas zaimplementowang funkcjonalnos¢.

Wymagania technologiczne dla poszczegdélnych elementéw wielodostepnego systemu informatycznego.

Warstwa danych
Struktura bazy danych - wymagania gtéwne

1. Struktura relacyjnej bazy musi by¢ statyczna i spetnia¢ wymagania trzeciej postaci normalnej (3NF). Niedopuszczalna jest
redundancja danych.
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Zarzgdzanie strukturg bazy danych (w tym: zasadami kontroli dostepu) musi odbywac¢ sie za pomocg dedykowanego narzedzia
wskazanego w liscie wymaganego oprogramowania. Pliki opisujgce strukture bazy danych dla danego narzedzia stanowig czesc
projektu i podlegajg zarzgdzaniu tak samo, jak kod zrédtowy aplikaciji.

. Wszystkie tabele bazodanowe muszg by¢ utworzone w jednym schemacie (przestrzeni nazw).
. Kazda tabela bazodanowa musi zawiera¢ co najmniej:

o jawnie zdefiniowane pole klucza gtéwnego
o liczbowe pole wersji (na potrzeby blokad optymistycznych warstwy logiki)

. Poszczegélne kolumny kazdej tabeli muszg mie¢ wtasciwie dobrane typy danych i okreslone wszystkie ograniczenia i modyfikatory

(not null, unique, check, default) definiujgce poprawnosc¢ danych, zgodnie ze specyfikacjg wielodostepnego systemu.

. W szczegélnosci odpowiednie ograniczenia muszg by¢ natozone na pola bedace kluczami obcymi spinajgcymi relacje. Ograniczenia

te powinny odwzorowywac interpretacje zwigzku w modelu obiektowym danych zastosowanym w realizowanej aplikacji sieciowej, np.
nalezy rozwazy¢ czy moze wystepowac wielokrotna relacja taczaca uzytkownika i poziom dostepu.

. Dla kazdej tabeli muszg zosta¢ okreslone uprawnienia dostepu dla poszczegodlnych uzytkownikéw bazodanowych, zgodnie z modelem

kontroli dostepu aplikaciji.

. Struktury bazy danych muszg by¢ niezmienne w trakcie dziatania aplikaciji.
. Wiascicielem struktur baz danych musi by¢ konto bazodanowe utworzone przez grupe, o nazwie ssbdXXadmin. Konto to nie moze by¢

wykorzystywane w potgczeniach aplikacji do bazy danych.

Zestaw nadanych uzytkownikom bazodanowym uprawnien musi by¢ minimalny, niezbedny dla funkcjonowania aplikacji sieciowe;.
Kazdy modut funkcjonalny musi wykorzystywaé indywidualne konta dostepu do bazy danych.

Konto bazodanowe nie moze by¢ wykorzystywane przez dwa rézne moduty funkcjonalne.

Wartosc¢ klucza gtéwnego dla istniejgcej krotki nie moze by¢ modyfikowana i nie moze reprezentowa¢ zadnych informaciji
biznesowych, zwigzanych z funkcjonalnoscig aplikaciji.

Niedopuszczalne jest korzystanie z takich mechanizméw systemu zarzgdzania bazami danych, ktére nie sg objete podstawowym
standardem SQL (takich jak procedury sktadowane, wyzwalacze/triggery, tabele dziedziczone itp.), jak réwniez z mechanizmoéw
kaskad oferowanych przez DBMS.

Jezeli w projekcie wystepuje dana biznesowa, majgca ograniczony i z géry znany zbiér wartosci (np. mozliwe statusy zamdwienia), to
zbidr wartosci musi by¢ reprezentowany w bazie danych w postaci tabeli stownikowe;j.

Zadne z haset nie moze by¢ przechowywane w w relacyjnej bazie w postaci jawnej. Identyczny wymaég obowigzuje inne dane poufne,
o ile takie informacje wystepujg w modelu dziedzinowym.

Stan poczatkowy relacyjnej bazy danych musi by¢é generowany wytgcznie z wykorzystaniem narzedzia Flyway/Liquibase. Wymagane
wersjonowanie zmian w strukturach relacyjnej bazy danych z wykorzystaniem jednego z wymienionych narzedzi.

Struktura bazy danych - pozostate wymagania
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Dla kluczy obcych nalezy utworzy¢ indeksy, usprawniajgce odszukiwanie informacji wzgledem wartosci klucza obcego.
Reprezentacja informacji przechowywanej w bazie danych musi mie¢ poprawnie dobrane typy danych (wykorzystanie przestrzeni
sktadowania), w szczegolnosci wymag ten dotyczy przechowywania skrétu z hasta przypisanego do konta budowanej aplikaciji.

Jezeli zgodnie z przyjetym modelem biznesowym informacja w danym polu krotki ma charakter niezmienniczy (po zainicjowaniu krotki
warto$¢ tego pola nie zmienia sie) nalezy to odwzorowac w klasie encyjnej JPA. Podobnie nalezy odwzorowac sytuacje, gdy pole
krotki powinno pozostac nie wypetnione w trakcie jej wstawiania, natomiast istnieje mozliwos¢ pdzniejszego ustalenia wartosci tego
pola.

Reprezentacja danych w aplikacji - wymagania gtéwne

1
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. Dostep do warstwy danych ma zostac¢ zrealizowany poprzez uzycie klas encji (ang. entity classes, entities), bedgcych obiektowg

reprezentacjg danych znajdujgcych sie w bazie, oraz interfejsu JPA (Java Persistence API) odpowiedzialnego za przenoszenie
operacji wykonywanych na obiektach encji na odpowiednie kwerendy SQL.

. Niedopuszczalne jest bezposrednie wykonywanie kwerend jezyka SQL w bazie danych,
. Dopuszczalne jest postugiwanie sie kwerendami jezyka JPQL (ang. Java Persistent Query Language) operujgcego na obiektach encji

JPA.

. Dane powigzane z funkcjonalnoscig aplikacji muszg by¢ przekazywane pomiedzy komponentami aplikacji sieciowej uczestniczgcymi

w transakgji aplikacyjnej w postaci encji JPA.
Modyfikacja kluczy obcych moze by¢ zrealizowana wytgcznie poprzez wigzanie obiektéw encji JPA zwigzkami.
Modyfikacja wartosci kluczy gtéwnych encji JPA jest niedopuszczalna.

Reprezentacja danych w aplikacji - pozostate wymagania
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2.

Opis klas encji JPA za pomocg adnotacji musi doktadnie odwzorowywacé struktury bazy danych uwzgledniajgc ograniczenia naktadane
na kolumny.

W szczegdlnosci wszystkie zwigzki zdefiniowane pomigdzy obiektami encji JPA muszg posiadac zdefiniowang strone wtasciciela,
licznos¢ (1:1,1:N,N:1,N:M), kierunkowos¢ (jedno lub dwukierunkowe) oraz obstugiwane operacje kaskadowe.



Warstwa logiki biznesowej
Wymagania gtéwne

1. Warstwa logiki biznesowej dla projektow musi by¢ zbudowana w oparciu o komponenty Spring Framework.

2. Dla kazdej metody udostepnianej przez komponent musi by¢ okreslony zbidr rél, ktére majg prawo jej wykonania, przy czym mozna to
zrealizowaé wytgcznie w postaci stosownych adnotacji bezpieczenstwa deklaratywnego (ang. declarative security). Niedopuszczalne
jest korzystanie z mozliwosci sprawdzenia roli w kodzie metody (ang. programmatic security).

3. Zabronione jest wykorzystywanie tzw. antywzorca OpenSessionInView (wymagane jawne wytgczenie, poniewaz jest on domysinie
wigczony w Spring).

4. Wykonywanie transakcji zwigzanych z operacjami na obiektach encji musi by¢ realizowane poprzez kontener Spring Framework z
uzyciem SpringTransactions, w strategii CMT (ang. Container Managed Transactions). Kazda transakcja musi mie¢ okreslony limit
czasu realizacji, po uptywie ktérego zostanie automatycznie odwotana.

5. W zwigzku z tym kazda metoda komponentu musi by¢ opatrzona bezposrednio lub posrednio stosowng adnotacjg okreslajgcg sposob
wykorzystywania przez metode kontekstu transakcyjnego, chyba, ze domysina wartos¢ tej adnotaciji jest odpowiednia dla metody.

6. Niedopuszczalne jest korzystanie z transakcji zarzadzanych przez komponent w strategii BMT (ang. Bean Managed Transactions).

7. Dla kazdej transakcji bazodanowej musi by¢ prawidtowo (adekwatnie do operacji wykonywanych w ramach transakcji) okreslony
najnizszy mozliwy poziom izolacji transakcji oraz jawne zadeklarowanie transakcji jako prowadzgcej tylko odczyt albo odczyt i zapis.

8. W aplikacji warstwy logiki mechanizm blokad optymistycznych nie moze bazowa¢ wytgcznie na jawnej wartosci pola wersji obiektu
encji przekazanego z warstwy widoku jako parametr metody biznesowej, wymagane zapewnienie mechanizmu kontrolujgcego
wiarygodnos¢ wersji dla mechanizmu blokad optymistycznych.

9. Nalezy zwrdéci¢ uwage na wyjatki zgtaszane w trakcie wykonania transakcji aplikacyjnych, i ich wptyw na ewentualne jej odwotanie.
Niedopuszczalne jest pozostawienie wyjgtku bez obstugi (minimum: informacja dla uzytkownika i wpis w dzienniku zdarzen o
wystgpieniu btedu), chyba, ze jest zaplanowana obstuga takiego wyjatku przez kontener aplikacyjny.

10. Co najmniej w przypadku przypadkow uzycia realizujgcych funkcjonalnos$¢ krytyczng i prowadzgcych do modyfikacji danych w ramach
transakcji wymagana jest analiza przypadkéw, w ktérych transakcja moze zosta¢ odwotana lub nie ukonczona, i zaimplementowanie
mechanizmu powtarzania transakc;ji.

Powtorzenie transakciji jest zasadne, jezeli:
1. zostala ona odwotana na skutek wystapienia wyjatku, przy czym powody wystapienia wyjgtku majg charakter tymczasowy i nie
zwigzany z ograniczeniami modelu biznesowego,
2. transakcja nie zostata ukonczona z powoddéw innych niz rzucenie wyjatku (np. przekroczenie limitu czasu wykonywania
transakcji)

11. Limit préb ponowienia wykonania transakcji musi okresla¢ parametr inicjalizacyjny zdefiniowany w deskryptorze wdrozenia lub innym
pliku konfiguracyjnym. Jezeli kazde z ponowien wykonania transakcji aplikacyjnej okreslone poprzez ustalony limit zostanie
zakonczone odwotaniem transakgji, to nalezy zapewni¢ wyswietlenie komunikatu w interfejsie uzytkownika, ktéry zainicjowat akcje o
niepowodzeniu wykonania akgc;ji.

12. Aplikacja musi zgtaszac¢ zdarzenia do dziennikow zdarzen (tzw. logi) uwzgledniajgce kazde wywotanie (wraz z warto$ciami
parametréw) oraz kazde zakonczenie (wraz z wartoscig zwracang lub zgtoszonym wyjatkiem) metody komponentéw warstwy logiki, z
uwzglednieniem tozsamosci uzytkownika oraz odpowiednim znacznikiem czasowym.

1. Wszystkie zdarzenia generowane przez implementacje warstwy logiki w ramach obstugi jednego zadania powinny wspoétdzieli¢
unikalny identyfikator zdarzenia, tzw. correlation 1D

2. Jezeli parametrem lub warto$cig zwracang metody jest obiekt encji (ew. ich kolekcja), woéwczas nalezy zapisa¢ dla kazdego
obiektu jej tozsamos¢ (np. identyfikator) wraz z biezagcym numerem wersiji.

3. Dodatkowo generowane przez aplikacje wpisy dziennika zdarzeh muszg uwzglednia¢ rozpoczecie i zakonczenie kazdej
transakcji aplikacyjnej wraz z rezultatem (zatwierdzenie badz odwotanie), przy czym odpowiednie wpisy w dzienniku zdarzen
muszg uwzglednia¢ tozsamos¢ uzytkownika oraz identyfikacje transakcji umozliwiajgc okreslenie jej granic.

Pozostale wymagania

1. Wszystkie state wykorzystywane w warstwie logiki budowanej aplikacji nalezy zdefiniowaé w postaci parametréw inicjalizacyjnych,
ktorych wartosci poczgtkowe sg zdefiniowane w odpowiednich deskryptorach / plikach konfiguracyjnych.

Warstwa prezentacji
Wymagania gtéwne

1. Funkcjonalnos$¢ aplikacji udostepniana w warstwie widoku musi by¢ uzalezniona od aktora, ktéry zgtasza zgdanie do aplikacji (z
uwzglednieniem uzytkownika nieuwierzytelnionego / niezalogowanego). Dla zrealizowania tego zatozenia mozna w warstwie widoku
postuzy¢ sie programowym identyfikowaniem aktora (ang. programmatic security), przy czym sprawdzenie to moze by¢ wykonywane
tylko w jednym miejscu aplikacji, zas dane umozliwiajgce identyfikacje poszczegdlnych aktorow muszg by¢ zapisane w plikach
konfiguracyjnych aplikacji (np. jako parametry pobierane z plikéw XML).



2. W warstwie widoku wszelkie dane konfiguracyjne specyficzne dla tworzonej aplikacji internetowej nalezy umieszcza¢ w deskryptorze
wdrozenia lub oraz plikach konfiguracyjnych wybranego zbioru narzedzi (ang. framework).

3. Konfiguracja warstwy prezentacji musi by¢ niezalezna od kontekstu zawartego w adresie URL.

4. Wybrany zbiér narzedzi musi wspiera¢ ujednolicony wyglad widokow GUI (wspolny nagtéwek, stopka, menu itp), czyli tzw. szablon
widoku chronigcy przed wielokrotnym powtarzaniem kodu. Zabrania sie przy tym wykorzystania ramek HTML. Poszczegdlne widoki
udostepniajgce graficzny interfejs uzytkownika muszg by¢ ujednolicone w zakresie: zastosowanej kolorystyki, rozmiaru elementow,
podziatu oraz lokalizacji sekcji (m.in. menu, nagtéwka, stopki, gtéwna).

5. Do przekazywania danych pomiedzy warstwg prezentacji a warstwg logiki biznesowej, jak rowniez do przechowywania danych w
warstwie prezentacji nie mozna postugiwac sie obiektami klas encyjnych JPA.

6. Poprawnosc¢ danych przesytanych przez przegladarke musi by¢ weryfikowana przez aplikacje (tzw. walidacja danych), przy czym
ewentualna walidacja prowadzona przez samg przegladarke moze by¢ traktowana wytgcznie jako mechanizm pomocniczy ze wzgledu
na mozliwo$¢ manipulacji danymi przez uzytkownika.

7. Niezaleznie od liczby identycznych zgdan zgtoszonych przez przegladarke internetowg (np. w wyniku odswiezenia/cofnigcia strony),
aplikacji osadzonej na serwerze nie wolno ponownie wykona¢ zrealizowanych wczesniej akcji (w szczegolnosci operaciji
bazodanowych).

8. Wykonanie kazdej akcji prowadzacej do wprowadzenia, modyfikacji lub usuniecia informacji z punktu widzenia biznesowego (dotyczy
to réwniez zmian zwigzkéw miedzy danymi) musi by¢ poprzedzone dodatkowym potwierdzeniem zamiaru wykonania tej akcji przez
uzytkownika. Wyjatki od tej zasady mogag dotyczy¢ wytgcznie czynnosci, ktére sg odwracalne poprzez wykonanie akcji z poziomu
interfejsu uzytkownika bez koniecznosci posiadania wiedzy o poprzednim stanie danych (np. zablokowanie/odblokowanie).

9. Poprawne wykonanie kazdej akcji prowadzgcej do zmodyfikowania zawartosci bazy danych musi by¢ potwierdzone komunikatem
prezentowanym w widoku GUI.

10. Informacja o tozsamosci uzytkownika oraz aktualnym i mozliwych do uzyskania poziomie/poziomach dostepu musi by¢ prezentowana
w widoku GUI (sugerowana lokalizacja w widocznym nagtéwku).

11. Nie mozna jednoczes$nie udostepniac¢ w interfejsie uzytkownika akcji z réznych pozioméw dostepu przypisanych do konta. Interfejs
uzytkownika musi udostepnia¢ mozliwos¢ przetgczania sie pomiedzy poziomami dostepu jakie sg przypisane do konta
uzytkownika. Wymagane zréznicowanie kolorystyki menu wyboru w interfejsie uzytkownika dla réznych poziomoéw dostepu w celu
czytelnego ich rozréznienia.

12. Zmiana poziomu dostepu w ramach poziomoéw przypisanych do konta uzytkownika nie moze wymagac¢ ponownego uwierzytelnienia.

Pozostale wymagania

1. Warstwa prezentacji musi zapewnia¢ mozliwos¢ zastosowania réznych wersji jezykowych wzgledem preferencji przegladarki
internetowej, jednakze wymagane jest przygotowanie jedynie wersji polskiej. Dobor wersji jezykowej musi dotyczy¢ réwniez dat i
znacznikow czasu, statuséw odczytanych z bazy danych, nazw pozioméw dostepu wyswietlanych w interfejsie uzytkownika jak i tresci
wiadomosci wysytanych przez system na adres email uzytkownika systemu.

2. Dla kazdej innej wersiji jezykowej w miejscach komunikatéw muszg wyswietla¢ sie odpowiadajgce im klucze. Wszystkie komunikaty
muszg znajdowac sie w oddzielnym pliku/plikach zasobéw (ang. bundle).

3. Wymieniony powyzej wymog umieszczania komunikatow w plikach zasobow dotyczy takze wszelkich komunikatow btedéw oraz
ostrzezen prezentowanych w interfejsie uzytkownika przez aplikacje. Komunikaty btedéw nie mogg by¢ wyswietlane w interfejsie
uzytkownika chwilowo, tzn. znika¢ samodzielnie.

4. Warstwa prezentacji powinna umozliwiac interaktywng identyfikacje i wybor danych biznesowych (np. wybér produktu z listy). Wyjatki
od tej zasady powinny by¢é umotywowane wymaganiami funkcjonalnymi.

5. Jezeli formularz aplikacji posiada pola, ktérych wypetnienie jest obowigzkowe, powinny one by¢ wyréznione w interfejsie uzytkownika
(kolorem, znakiem gwiazdki (*) itp).

6. Kazdy widok GUI aplikacji SPA powinien zawieraé¢ informacje o realizowanej funkcjonalnosci (np. umieszczony tytut) wraz z lokalizacjg
w interfejsie uzytkownika (format $ciezki) rozpoczynajgc od widoku gtéwnego danego poziomu dostepu tzw. slad okruszkéw chleba
(breadcrumb).

Kontrola spéjnosci danych
Wymagania gtéwne

1. Stworzony w ramach projektu system informatyczny musi by¢ wiarygodny, cecha ta dotyczy informacji dostarczanych uzytkownikowi
systemu informatycznego, przetwarzanych danych oraz danych przechowywanych w bazie.
2. Dane zwracane przez warstwe logiki powinny by¢ zgodne z aktualnym stanem bazy danych z najmniejszym technicznie mozliwym
ryzykiem nieaktualnosci.
1. Jedynie w przypadku udostepniania kolekgji encji dopuszcza sie korzystanie z mechanizmu buforowania w celu zredukowania
wolumenu danych transferowanych miedzy aplikacjg a baza danych.
2. Jezeli mechanizm buforowania zostat uzyty (takze niejawnie), w przypadku odczytéw pojedynczych encji wymagane jest
zagwarantowanie odczytu z bazy danych z pominieciem bufora.



. Wykonywanie dowolnych akcji udostepnianych przez interfejs uzytkownika nie moze prowadzi¢ do naruszenia spojnosci danych

przechowywanych w relacyjnej bazie.

. W szczegdlnosci wymagane jest stosowanie cyfrowego podpisywania i weryfikowania podpisu, jezeli system ze wzgledu na brak

mozliwosci utrzymywania stanu konwersacyjnego po stronie serwera musi polega¢ na danych przechowywanych w stanie
konwersacyjnym klienta (np. przegladarki), zas modyfikacja tych danych powinna zachodzi¢ jedynie w warstwie logiki.

. Nalezy uwzgledni¢ mozliwos¢ jednoczesnego modyfikowania tych samych danych w dwdéch réznych sesjach uzytkownikow w

wielodostepnym systemie informatycznym. Szczegdlng uwage nalezy zwrdci¢ na sytuacje konfliktdw wynikajgcych z akgiji
uzytkownikéw: edycja/edycja, edycja/usuniecie i usuniecie/edycja realizowanych na wspélnych danych.

. Podobnie nalezy kontrolowaé zwigzki zawsze wymagajgce zestawienia oraz zwigzki jednorazowego spiecia, ktére po zestawieniu nie

moga by¢ zmieniane. Nalezy tez uwzgledni¢ proby ponownego nawigzywania juz istniejgcych zwigzkow.

. Wymagane wyswietlenie komunikatu w interfejsie uzytkownika informujgcego o nieaktualnym stanie danych w sytuaciji braku

mozliwosci wykonania akcji ze wzgledu na zmiany danych w bazie relacyjnej wykonane w innej sesji uzytkownika.

. Realizujgc funkcjonalnos$¢ zwigzang z dynamiczng agregacjg informacji o danych biznesowych przechowywang w bazie nalezy

uwzglednié, ze wyliczanie nowej wartosci agregatu moze zostac¢ zainicjowane jednoczesnie w wielu watkach aplikacji. Realizacja musi
gwarantowac, ze wartosci agregatu utrwalone w bazie sg spdjne z wartosciami danych stanowigcych podstawe wyliczania agregatu.

Wymagania bezpieczenstwa

Wymagania gtéwne

1.

8.

10.

Wykonanie dowolnej akcji udostepnianej przez warstwe widoku aplikacji, przy dowolnej zawartosci formularzy aplikacji, nie moze
prowadzi¢ do zadnej operacji bazodanowej nie zaplanowanej dla danej akcji (w szczegdlnosci modyfikacji/lusuniecia danych oraz
udostepnienia informacji normalnie niedostepnej dla uzytkownika).

. Uzytkownik nie moze posiada¢ mozliwosci wykonania akcji, do ktérej nie jest uprawniony, lub tez akcji do ktorej jest uprawniony na

obiekcie, do ktdrego nie jest uprawniony (na przyktad modyfikacja danych konta innego niz wtasne przez uzytkownika nie bedacego
administratorem). Nalezy przy tym uwzgledni¢ mozliwo$¢ celowego manipulowania przez uzytkownika zawartoscig formularzy lub
innych danych przechowywanych przez przegladarke (na przyktad klucza gtéwnego edytowanego obiektu) w czasie ich wysytania do
aplikacji.

. Komunikacja pomiedzy przegladarkag a serwerem aplikacji musi przebiegac z wykorzystaniem protokotu zapewniajgcego szyfrowanie

(HTTPS) juz w momencie uwierzytelnienia do aplikacji. W przypadku préby wymuszenia przez uzytkownika korzystania z protokotu
bez szyfrowania danych aplikacja musi odmoéwi¢ wykonania akcji lub automatycznie przenies¢ komunikacje na protokét zapewniajgcy
poufnosc¢ transmisji. W przypadku, gdy aplikacja jest udostepniana przez serwer posredniczacy (proxy), zasady te dotyczg komunikac;ji
miedzy przegladarka a serwerem posredniczgcym, zas komunikacja miedzy serwerem posredniczgcym a serwerem aplikacji moze
odbywac sie bez szyfrowania, pod warunkiem, ze wykorzystywana do tego sie¢ jest zabezpieczona przed nieuprawnionym dostepem
do przesytanych danych.

. Wszelkie hasta przechowywane w bazie danych muszg mie¢ postac niejawng, a liczba znakéw w jawnej postaci hasta nie moze by¢

mniejsza niz 8.

. Zmiana hasta przez uzytkownika bedacego witascicielem konta powinna by¢ realizowana pod warunkiem podania poprawnego

dotychczasowego hasta tegoz konta (mimo iz uzytkownik jest aktualnie uwierzytelniony).

. Uwierzytelnianie uzytkownika w aplikacji musi by¢ realizowane przez warstwe prezentacji z wykorzystaniem wzorcoéw poswiadczen

przechowywanych w bazie relacyjnej. Po poprawnym uwierzytelnieniu rozpoczyna sie sesja uzytkownika, w trakcie trwania ktérej
kolejne akcje uzytkownika nie mogg wymagac¢ ponownego uwierzytelnienia uzytkownika. Wymagane zapewnienie automatycznego
przedtuzenia sesji uzytkownika jezeli tylko wykonuje on kolejne akcje w czasie krétszym niz ustalony okres nieaktywnosci ustalony
minimalnie na 5 minut.

. Aplikacja musi udostepnia¢ uwierzytelnionemu uzytkownikowi mozliwo$¢ zamkniecia ses;ji ("wylogowania"), przy czym wykonanie tej

akcji musi doprowadzi¢ do porzucenia zapamietanych poswiadczen.

Kazde rozpoczecie sesji uzytkownika poprzez uwierzytelnienie oraz zmiana poziomu dostepu w ramach sesji musi by¢ odnotowana
jako wpis w dzienniku zdarzen zawierajgcy informacje o loginie i adresie logicznym IP identyfikujgcym lokalizacje przegladarki
internetowej uzytkownika w sieci Internet.

. Wykonanie kazdej nietrywialnej akcji musi by¢ automatycznie odnotowane jako wpis w dzienniku zdarzeh zawierajgcy szczegoty akciji i

tozsamosc z jakg akcja zostata wykonana w systemie informatycznym (np. poprzez login).

W ramach kontroli odpowiedzialnosci dla kazdego obiektu encji JPA, nalezy zapewni¢ zachowanie w bazie danych dodatkowych
informacji o utworzeniu i ostatnio wykonywanej zmianie z uwzglednieniem rodzaju operacji zmieniajgcej dane obiektu encji JPA,
tozsamosci uzytkownika modyfikujacego (jako relacja z kontem uzytkownika utworzona z wykorzystaniem klucza obcego) oraz
znacznika czasu wykonania zmiany (czas i data). Dozwolone jest indywidualne gromadzenie informacji o tozsamosci uzytkownika i
znacznika czasu ostatniej wykonanej operacji osobno dla kazdego rodzaju operacji zmieniajgcych obiekt encji JPA. Wszystkie
wymienione dodatkowe informacje o ostatnio realizowanych operacjach na obiekcie encji JPA muszg by¢ udostepniane z poziomu
interfejsu uzytkownika.

Pozostale wymagania



1. Kazde uwierzytelnienie na konto posiadajgce przypisany administracyjny poziom dostepu wymaga przestania powiadomienia o
rozpoczeciu nowej sesji wraz z adresem logicznym IP na adres e-mail przypisany do tego konta.

2. Zmiana hasta przez uzytkownika bedgcego wtascicielem konta powinna by¢ realizowana pod warunkiem, ze nowo wprowadzone
hasto nie jest identyczne jak poprzednie.

Zmiany wymagan
Zmiany w wymaganiach projektu sg dopuszczalne jedynie pod nastepujgcymi warunkami:

1. Koniecznos¢ zmiany musi by¢ uzasadniona okoliczno$ciami niemozliwymi do wczesniejszego przewidzenia (choroby, wypadki losowe,
rezygnacje cztonkéw grupy badz awarie serweréw niezbednych do prowadzenia projektow).

2. Zmiana zachodzi za obopdlng zgodg prowadzgcego i szefa grupy lub w zastepstwie wszystkich pozostatych cztonkéw grupy.

3. Zmiana jest dokonywana w formie pisemnej.

4. Zmiana jest podawana do publicznej wiadomosci poprzez opublikowanie na platformie WIKAMP.



