Wymagania projektowe SSBD 2023 https://ftims.edu.p.lodz.pl/mod/book/tool/print/index.php?id=113546

Wymagania projektowe SSBD 2023

Strona: WIKAMP FTIMS Wydrukowane przez uzytkownika: dr inz. Mateusz Smolinski
Przedmiot: Sieciowe systemy baz danych'2023 Data: pigtek, 3 marca 2023, 14:51
Ksigzka: Wymagania projektowe SSBD 2023

1z45 03.03.2023. 14:51



Wymagania projektowe SSBD 2023 https://ftims.edu.p.lodz.pl/mod/book/tool/print/index.php?id=113546

Opis

Wymagania dotyczgce systeméw informatycznych tworzonych w ramach przedmiotu Sieciowe Systemy Baz Danych
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Wprowadzenie

Celem zajec jest zaprojektowanie i zrealizowanie wielodostepnego system informatycznego ztozonego z aplikacji zbudowanej w tréjwarstwowej
architekturze Java/Jakarta EE (ang. Enterprise Edition) wspotpracujgcej z relacyjng bazg danych i udostepniajacej interfejs uzytkownika poprzez
dynamicznie generowane strony WWW z obstugg réznych poziomdéw dostepu z modelem RBAC (Role Base Access Control).

Na catos¢ projektu sktadajg sie:

e statyczne struktury relacyjnej bazy danych obstugiwanej przez DBMS,
e kod Zrodtowy aplikacji dziatajgcej w domenie serwera aplikacii,
e dokumentacja projektowa (zgodna z makietg sprawozdania).

Niniejszy dokument jest uszczegdtawiany przez nastepujgce dokumenty:

e Harmonogram etapow projektu,

« \Wymagane oprogramowanie,

Tematy zrealizowane w poprzednich edycjach przedmiotu,
Katalog funkcjonalnosci dodatkowych MOK,

Katalog rozszerzen - architektura i realizacja systemu
Makieta sprawozdania - dostepna w Confluence

Wymagania zawarte w w/w zrédtach obowigzujg bez koniecznosci jawnego odwotania sie do nich w tresci niniejszego dokumentu.
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Zasady zaliczania projektow
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Punktacja i oceny
Punktacja:

1. Maksymalna liczba punktdw, jakg moze uzyskaé uczestnik zespotowego projektu SSBD, wynosi 100.

2. Punktacja uzyskiwana na kazdym z etapow sprawdzania projektu nie moze by¢ ujemna.

3. Minimalna liczba punktow, jaka jest wymagana do uzyskania zaliczenia, wynosi 51, po zaokragleniu liczby uzyskanych punktéw do najblizszej
wartosci catkowitej.

4. Uzyskana punktacja nie bedzie brana pod uwage, jezeli nie zostanie spetnione ktérekolwiek z wymagan gtéwnych, wyszczegdlnionych w
niniejszym dokumencie.

5. Nie spetnienie ktéregokolwiek z pozostatych wymagan powoduje obnizenie punktaciji.

6. Realizacja kolejnego projektu w ramach edycji przedmiotu powoduje utrate 30pkt (tzw. projekt poprawkowy), woéwczas jednoczesnej ocenie
podlegajg wszystkie etapy projektu.

7. Niesamodzielna praca catkowicie dyskwalifikuje mozliwos¢ zaliczenia projektu SSBD.

Maksymalna punktacja za poszczegélne sktadowe projektu:

. Sprawozdanie wstepne i realizacja zadan nim objetych — 15 pkt

. Sprawozdanie szczegoétowe i realizacja zadan nim objetych — 25 pkt
. Sprawozdanie koncowe i realizacja zadan nim objetych — 10 pkt

. Ocena poprawnosci dziatania finalnej wersiji aplikacji — 15 pkt

. Plyta DVD z finalng wersjg aplikacji i dokumentacji — 5 pkt

. Ocena za systematycznos¢ pracy — 10 pkt

. Ocena za rozszerzenia (tgcznie) — 30 pkt

NO OO~ WN =
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Terminy i op6znienia
Terminy

1. Zaliczanie projektu przebiega w trzech etapach odpowiadajgcych kolejnym fazom powstawania systemu informatycznego (ztozonego z
aplikacji internetowej i relacyjnej bazy danych) opisanymi w:

o sprawozdaniu wstepnym
o sprawozdaniu szczegotowym
o sprawozdaniu koncowym

2. Poszczegolnym etapom przyporzgdkowane zostajg terminy oddania, ktére sg ogtaszane w harmonogramie etapow projektu.

3. Zmiany harmonogramu wymagajg zgody prowadzgcego oraz kwalifikowanej wiekszosci uczestnikdw zajec i ogtoszenia przez prowadzgcego
w formie pisemnej (elektronicznej) do wiadomosci wszystkich uczestnikéw zajec.

4. Etap projektu uwaza sie za oddany w danym terminie, jezeli grupa zgtosi na platformie WIKAMP gotowos¢ do oddania w sposdb wskazany
przez prowadzgcego nie pozniej niz w ciggu 15 minut od momentu rozpoczecia zaje¢ bedgcych wyznaczonym terminem oddania, do ktérych
przypisana jest grupa projektowa.

5. Decydujgcym czasem oddania dla danego etapu projektu jest znacznik czasowy zgtoszenia gotowosci na platformie WIKAMP.

6. Sprawdzeniu i ocenie podlega wytgcznie stan sktadowych projektu w chwili oddania.

Opodznienia

1. Oddanie etapu projektu po uptywie w/w terminu oddania powoduje op6znienie, przy czym z kazdym przekroczonym kolejnym terminem
oddania punktacja sprawozdania jest zmniejszana o 10.

. Kolejne terminy oddania etapu sg wyznaczane przez kolejne zajecia, a w sesji egzaminacyjnej przez prowadzgcych, przy czym okres czasu
pomiedzy kolejnymi terminami nie moze by¢ krotszy niz tydzien.

. Punktacja opdznionego sprawozdania nie moze by¢ ujemna, przy czym oddanie kazdego sprawozdania jest obligatoryjne.

. Oddany etap projektu moze by¢ sprawdzany po czasie oddania i nie ma to wptywu na punktacje.

. Okres od oddania etapu projektu przez grupe do terminu sprawdzenia nie jest uwzgledniany przy naliczaniu opéznien.

. Jezeli ktérakolwiek z wymaganych sktadowych etapu projektu nie zostata udostepniona Iub nie funkcjonuje zgodnie z wymaganiami w terminie
sprawdzania, wéwczas od tego momentu zostajg naliczane opdznienia, a grupa zobowigzana jest do ponownego oddania danego etapu
projektu.

N

(20, I~ V]

Obecnos$¢ na zajeciach

1. Obecnos¢ na zajeciach jest obowigzkowa.
2. Dodatkowo wszystkich cztonkéw grupy obowigzuje obecnos¢ w terminie sprawdzania kazdego z sprawozdan.
3. W przypadku, gdy sprawozdanie zostato oddane, a grupa bez usprawiedliwienia nie stawita sie w komplecie na termin sprawdzenia, wowczas
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sprawozdanie bedzie sprawdzane w ostatniej kolejnosci.
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Skiadowe

projektu

1. Projekt sktada sie z nastepujgcych sktadowych podlegajacych ocenie:

1.
2.
3.
4.
5.
6.

7.

Statyczna struktura bazy danych wprowadzona w przydzielonej grupie relacyjnej bazie danych,

Kod zrodtowy aplikaciji umieszczony na przydzielonym grupie repozytorium,

Zakres i postep prac opisany w systemie rejestracji zadan (wraz z potwierdzaniem ich wykonania),

Dokumentacja projektu umieszczona w formie elektronicznej na platformie WIKAMP,

Osadzona na przydzielonej grupie instancji serwera aplikacyjnego, w petni funkcjonujgca aplikacja (dotyczy projektu na etapie
koncowym i czesciowo dla modutu funkcjonalnego MOK na etapie sprawozdania szczegétowego),

Umieszczone w przydzielonej grupie bazie danych dane przyktadowe, umozliwiajgce zaprezentowanie funkcjonowania aplikacji (dotyczy
projektu na etapie koncowym i czesciowo dla modutu funkcjonalnego MOK na etapie sprawozdania szczegdtowego oraz wstepnego -
dziatanie uwierzytelnienia),

Piyta CD lub DVD jednorazowego zapisu z zawarto$cig zgodng z wymaganiami okreslonymi dla projektu korncowego (dotyczy projektu
na etapie koncowym).

2. Nalezy zwrdci¢ szczegdlng uwage na fakt, ze poszczegolne sktadowe projektu muszg by¢ udostepnione przez grupe jedynie z
wykorzystaniem platformy WIKAMP oraz serwerdw przydzielonych przez prowadzgcych. Sktadowe udostepniane z wykorzystaniem innych
zasobow nie bedg uwzgledniane w ocenie projektu.
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Zasady sprawdzania projektu
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Zakres i punktacja etapow

1.

W N

[$20F N

Zakres zadan do wykonania w ramach danego etapu oraz liczba punktéw mozliwych do uzyskania za wykonanie danego zadania wynikajg
bezposrednio z tre$ci makiety sprawozdania przeznaczonej do zainicjowania edycji sprawozdania na platformie Confluence.

. Makieta sprawozdania zawiera rozdziaty odpowiadajgce poszczegdlnym etapom realizacji projektu.
. Kazdy taki rozdziat sktada sie z szeregu podrozdziatéw, opisujgcych, jakie sktadowe projektu majg by¢ udokumentowane w danym

podrozdziale, oraz punktacje jednostkowg za realizacje danego podrozdziatu.

. Punktacja uzyskana w danym etapie jest sumg punktéw uzyskanych w opisujgcych go podrozdziatach makiety.
. Przez realizacje danego podrozdziatu makiety rozumie sie:

1. Wypetnienie zawartosci podrozdziatu dokumentacjg projektu zgodnie z opisem podrozdziatu oraz wymaganiami dla dokumentac;ji
okreslonymi w niniejszym dokumencie.

2. Rzeczywistg realizacje danego elementu projektu zgodnie ze standardami technologicznymi i z dokumentacjg projektu oraz
wymaganiami dla poszczegodlnych etapéw projektu okreslonych w niniejszym dokumencie.

3. Wykazanie sie przez cztonkéw grupy znajomoscig podstaw teoretycznych i szczegétdow technicznych zastosowanych rozwigzan.

. Punktacje za realizacje zadan wymienionych w poszczegdlnych podrozdziatach ustala sie na podstawie wymienionych wyzej kryteriow,

niezaleznie dla kazdego podrozdziatu.
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Prezentacja aplikacji
Prezentacja MOK

1. Jednym z elementoéw sprawdzania na etapie sprawozdania szczegétowego jest zaprezentowanie przez grupe dziatania MOK uruchomionego
w przydzielonej grupie domenie serwera aplikacyjnego.

2. Prezentacja musi odbywac sie interaktywnie z wykorzystaniem przegladarki stron WWW.

3. Prezentacja nie moze przekroczy¢ 10 minut, uwidaczniajgc catg funkcjonalno$¢é MOK.

4. Dziatanie MOK zgodne z wymaganiami funkcjonalnymi oraz technologicznymi projektu jest warunkiem koniecznym przed przystgpieniem do
sprawdzania sprawozdania szczegdtowego.

Prezentacja aplikacji

1. Jednym z elementdéw sprawdzania na etapie sprawdzania koricowego jest zaprezentowanie przez grupe dziatania aplikacji internetowej
uruchomionej w przydzielonej grupie domenie serwera aplikacyjnego.

2. Prezentacja musi odbywac sie interaktywnie, z wykorzystaniem przegladarki stron WWW.

3. Prezentacja nie moze przekroczy¢ 15 minut, uwidaczniajgc catg funkcjonalnos¢ aplikaciji.

4. Dziatanie aplikacji zgodne z wymaganiami funkcjonalnymi oraz technologicznymi projektu jest warunkiem koniecznym przed przystgpieniem
do sprawdzania sprawozdania kohcowego.

5. W dalszym etapie projektu koncowego prowadzgcy zajecia mogg weryfikowaé poprawnos¢ dziatania aplikacji korzystajgc w dowolny sposéb z
oferowanej przez nig funkcjonalnosci.
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Weryfikacja wiedzy

1. Weryfikacja wiedzy teoretycznej oraz znajomosci szczegoétow realizacji projektu odbywa sie w trakcie sprawdzania projektu, poprzez
zadawanie pytan poszczegolnym cztonkom grupy.

2. W przypadku stwierdzenia réznic pomiedzy poziomem wiedzy poszczegdlnych czionkdw grupy ocena punktowa danego podrozdziatu moze
zostaé zréznicowana.

3. Znajomos¢ podstaw teoretycznych (dostepnych w literaturze i materiatach pomocniczych udostepnionych przez prowadzgcych) dotyczgcych
zagadnien poruszanych w danym podrozdziale obowigzuje kazdego czionka grupy bez wzgledu na petnione funkcje w ramach grupy.

4. Znajomos¢ szczegotow zastosowania danego rozwigzania w projekcie obowigzuje cztonkéw grupy bedgcych autorami implementaciji tego
rozwigzania. W przypadku sporu, osoby odpowiedzialne za implementacje rozwigzania wskazuje szef grupy.

5. Grupa projektowa jest zobowigzana do przygotowania promocyjnego materiatu wideo nie diuzszego niz 5 minut przedstawiajgcego
najciekawsze aspekty funkcjonalne stworzonego oprogramowania. Link do przygotowanego materiatu wideo musi zostac przekazany
nauczycielom prowadzacym nie pozniej niz przed rozpoczeciem odpowiedzi z etapu koncowego projektu.
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Ocena za systematycznos¢ pracy

1.

(62~ éV)

Pula 10 punktéw z ogdlnej punktacji jest zarezerwowana na indywidualng ocene systematycznosci pracy kazdego z uczestnikow grupy
(zespotu realizujgcego projekt SSBD).

. Oceny tej dokonuje prowadzacy zajecia w wybranym, identycznym dla wszystkich grup terminie. Woéwczas poréwnywana jest aktywnosc¢

poszczegodlnych grup, na podstawie zawartosci umieszczonej na udostepnionych grupom kontach serwerdw i ustug, systemach rejestracji
wykonania zadan oraz repozytoriach.

. Szczegotowe kryteria oceny systematycznosci podawane sg w momencie ogtaszania ocen.
. Ocena systematycznosci pracy moze by¢ przeprowadzona bez uprzedzania grup.
. Kazdy z uczestnikow grupy jest zobowigzany do wskazania pieciu wykonanych zadan z etapu szczegoétowego, ktére dotyczyty indywidualnie

wykonanych najwazniejszych implementacji w module MOK. Jedynie wykazane zadania sg uwzgledniane przy rozliczeniu systematycznosci
pracy dla poszczegdlnych czionkdéw grupy z etapu szczegdtowego.
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Ocena za realizacje rozszerzen

1.

Realizacja rozszerzen z katalogu nie jest obligatoryjna.

2. Poprawna realizacja wybranych rozszerzeh powoduje zwiekszenie punktacji z projektu o dodatkowe punkty zgodnie z zapisami w katalogu.

3.

taczna liczba przyznanych za rozszerzenia punktéw nie moze przekroczy¢ 30. W wyniku przyznania dodatkowych punktéw ocena z projektu
nie moze by¢ wieksza niz 100 punktow.

. Rozszerzenia moga by¢ realizowane przez czes¢ sktadu grupy, wowczas dodatkowe punkty zostang przyznane tylko tym cztonkom grupy,

ktérzy wzieli udziat w realizacji rozszerzenia.

. Szef grupy jest zobowigzany do zgtoszenia tuz przed oddaniem etapu szczegdtowego wszystkich wykonanych aktywnosci z katalogu

rozszerzen - funkcjonalno$¢ dodatkowa dla MOK oraz tuz przed oddaniem etapu kohcowego wszystkich wykonanych aktywnosci z katalogu
rozszerzen - architektura i realizacja systemu. Jedynie zgtoszone i zaprezentowane aktywnosci podlegajg ocenie.
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Prowadzenie projektu

1. Grupy projektowe

1. Studenci uczestniczgcy w zajeciach projektowych przedmiotu Sieciowe Systemy Baz Danych dzieleni sg na grupy i kazda grupa
prowadzi jeden projekt.

2. Standardowa licznos¢ grupy to 6 osob, na zyczenie grupy i za zgodg prowadzgcego zajecia moga zosta¢ wprowadzone odstepstwa od
tej reguty.

3. Podziat na grupy z zatozenia ma charakter dobrowolnej deklaracji poszczegodlnych studentéw, natomiast prowadzgcy ma prawo
wprowadzi¢ arbitralny podziat na grupy.

2. Funkcje uczestnikow grupy

1. Grupa projektowa wybiera spos$rdd swoich czionkéw szefa grupy. Szef grupy jest osobg upowazniong do dokonywania w imieniu grupy
wszelkich ustaleh z prowadzgcym zajecia, a jego decyzje sg wigzgce w stosunku do catej grupy.

2. Obowigzkiem szefa grupy jest koordynowanie prac grupy poprzez przydzielanie i kontrole wykonania zadan poszczegélnym jej
cztonkom. Szef grupy odpowiada tez za przydzielenie innych funkcji pozostatym uczestnikom projektu oraz aktualnos¢ wszystkich
informaciji przedstawionych na stronie tytutowej dokumentacji projektu (tzw. strona domowa).

3. Poszczegdlne funkcje okreslajg odpowiedzialnos¢ za:
= zarzgdzanie przygotowaniem dokumentacji (dokumentacja)
= zarzgdzanie relacyjng bazg danych (baza)
= zarzgdzanie domeng i zasobami serwera aplikacyjnego oraz uruchamianiem aplikacji stworzonych w ramach projektu (wdrozenie)
= przygotowanie struktury projektéw maven i bibliotek oraz ustalenie zaleznosci pomiedzy nimi oraz zarzgdzanie budowaniem

stworzonego w ramach projektu oprogramowania i przygotowniem archiwum ze zbudowanym oprogramowaniem (architektura)
= integrowanie kodu z gatezi do gtéwnej linii rozwojowej oraz umieszczanie przetestowanych/zweryfikowanych wersji kodu jako kolejne
tagi w repozytorium (repozytorium)
= weryfikacje zgodnosci kodu i dokumentacji z wymaganiami (kontrola zgodnosci)
testowanie funkcjonalnosci aplikacji (kontrola jakosci)

4. Kazdy uczestnik projektu musi posiadac przynajmniej jedng z wymienionych funkcji, przy czym tylko funkcja kontrola jako$ci musi
by¢ przydzielona kilku uczestnikom projektu. Funkcja kontrola zgodnosci i repozytorium jest przypisana wytgcznie do szefa projektu.

5. Funkcje przydzielone uczestnikowi nie zwalniajg z obowigzku przygotowania dokumentaciji, projektowania i tworzenia kodu aplikacji.

6. Wszystkie zasady oddawania i zaliczania projektu dotyczg w réwnym stopniu szefa grupy jak i jej pozostatych uczestnikow.

3. Srodowisko pracy
1. Nauczyciele prowadzacy zajecia zapewniajg kazdej grupie mozliwos¢ korzystania z nastepujgcych zasobow:
= dedykowany kurs na platformie edukacyjnej WIKAMP,
wydzielona na potrzeby projektu relacyjna baza danych,
instancja systemu rejestracji zadan,
instancja (tzw. domena) serwera aplikacji Java/Jakarta EE, w ktérym bedzie osadzana i uruchamiana aplikacja,

17 z 45 03.03.2023. 14:51



Wymagania projektowe SSBD 2023 https://ftims.edu.p.lodz.pl/mod/book/tool/print/index.php?id=113546

= repozytorium przeznaczone do przechowywania kodu zrédiowego.

2. Grupa moze korzysta¢ z innych zasobdw, natomiast nalezy pamietaé, ze zaliczenie projektu wymaga prowadzenia go i umieszczenia
jego sktadowych na serwerach udostepnionych przez prowadzgcych zajecia, zgodnie z zasadami zaliczania opisanymi w odrebnym
rozdziale.

3. Kazda niedostepnos¢ ustug sieciowych oraz serwerdw przydzielonych grupie do realizacji projektu SSBD musi by¢ natychmiast
zgtoszona poprzez wiadomos¢ e-mail adresowang do nauczycieli prowadzacych zajecia i DW administratora
slawomir.klimczak@p.lodz.pl. Rozliczenie niedostepnosci ustug bedzie liczone od momentu wystania wiadomosci e-mail.
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Zalozenia projektowe aplikacji
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Wymagane technologie

1.

[OSIN\V)

o O

Trojwarstwowa aplikacja biznesowa ma zosta¢ zrealizowana z wykorzystaniem nastepujgcych technologii:
o jezyk programowania Java

o serwer aplikacji Java/Jakarta Enterprise Edition (udostepniony)

o system zarzgdzania bazami danych: PostgreSQL (udostepniony)

. Wersje uzywanego oprogramowania muszg by¢ zgodne z wymaganiami.
. Warstwa logiki biznesowej odpowiedzialna za przetwarzanie danych zgodnie z regutami biznesowymi tworzonego systemu ma zostaé

zrealizowana z uzyciem komponentéw CDI (Context & Dependency Injection) oraz EJB (Enterprise Java Beans) w wers;ji nie nizszej niz 3.1
osadzanych w kontenerze EJB serwera aplikacyjnego podanego w wymaganym oprogramowaniu dla projektéw SSBD.

. Warstwa prezentacji odpowiedzialna za interakcje z uzytkownikami aplikacji sieciowej moze zosta¢ zrealizowana w dowolnej technologii, ktéra

bedzie spetnia¢ wymienione dalej wymagania, przy czym jej dziatanie zostanie zweryfikowane w kontenerze WEB serwera aplikacyjnego
okreslonego w wymaganym oprogramowaniu dla projektéw SSBD.

. Warstwa logiki biznesowej udostepnia swojg funkcjonalno$¢ w formie REST API, ktérego klientem jest implementacja warstwy prezentac;ji.
. Wszystkie rozwigzania kazdego z probleméw zastosowane w projekcie muszg by¢ kompletne i spojne pod wzgledem technologicznym i

implementacyjnym.
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Podstawowe pojecia i zatozenia architektury

1. Warstwa prezentacji musi zosta¢ zrealizowana jako aplikacja pojedynczej strony (Single Page Application) uruchamiana w przeglgdarce
internetowej uzytkownika systemu wielodostepnego (wymagane zastosowanie przynajmniej trzech réznych wspoétczesnych przeglgdarek
internetowych WWW pracujgcych w srodowisku graficznym (np. Mozilla Firefox, Google Chrome, Internet Explorer, Microsoft Edge, Opera),
wystarczy spetnienie tego wymagania przez najnowsze stabilne wersje wymienionych przegladarek). Aplikacja internetowa SPA musi
generowac zgdania do ustugi REST udostepnionej przez aplikacje sieciowa, ktdra realizuje dalsze przetwarzanie danych zgodnie z regutami
logiki biznesowe;j.

2. Projekt wielodostepnej aplikacji biznesowej musi przewidywac podziat uzytkownikow na kategorie (poziomy dostepu) réznigce sie oferowang
im funkcjonalnosciag, zwane aktorami. Na przyktad aplikacja sklepu internetowego moze posiadac trzech aktoréw: administratora,
sprzedawce, klienta i goscia, przy czym ostatni z wymienionych aktoréw nie wymaga uwierzytelnienia uzytkownika.

3. Funkcjonalnos¢ aplikacji biznesowej nalezy podzieli¢ na moduty funkcjonalne, grupujgce funkcje operujgce na tych samych danych.

1. Kazdemu takiemu modutowi nalezy nadac¢ unikatowy identyfikator bedgcy akronimem petnej jego nazwy.

2. Na modut funkcjonalny sktadajg sie poszczegdlne przypadki uzycia (ang. use case), reprezentujgce funkcje dostepne w ramach
danego modutu, np. modut obstugi kont (ozn. MOK) musi posiadac przypadki uzycia: rejestracja konta, weryfikacja wiarygodnosci
danych zarejestrowanego konta, zablokowanie/odblokowanie konta, zmiana hasta przypisanego do konta, zmiana adresu e-mail oraz
edycja innych danych przypisanych do konta, przypisanie i odebranie poziomu dostepu dla konta oraz resetowanie hasta przypisanego
do konta.

1. Poszczegdlnym przypadkom uzycia nalezy nada¢ nazwy oraz numery zapisywane cyframi arabskimi, np. 1 — rejestracja konta.

2. Odwotujgc sie do przypadku uzycia nalezy poda¢ wiasciwy akronim modutu funkcjonalnego wraz z numerem przypadku uzycia
(np. MOK.1).

3. Nalezy pamietaé, ze kazdy przypadek uzycia moze przebiega¢ wedtug jednego z wielu scenariuszy, na przyktad rejestrowanie
konta uzytkownika moze nie uda¢ sie ze wzgledu na naruszenie ograniczen bazy danych i jest to inny scenariusz niz w
przypadku, gdy konto uzytkownika zostanie prawidtowo utworzone.

1. Scenariusz gtéwny przypadku uzycia nie obejmuje wystgpienia btedu.

2. W przypadku wystepowania réznic w gtdwnych scenariuszach przypadku uzycia dla réznych aktoréw, przedstawiany
przypadek uzycia nalezy uszczegotowié/rozszerzyc.

3. W kazdym ze scenariuszy wykonywana jest jedna lub wiecej operacji na obiektach encji. Dla przyktadu scenariusz
modyfikowania danych uzytkownika zawiera operacje odczytu tych danych i nastepnie zapisania zmodyfikowanych danych
do bazy.

4. Kazda z wymienionych operacji musi by¢ uczestnikiem transakcji bazodanowej, przy czym jedna transakcja bazodanowa
moze realizowac jedng lub wiecej operaciji.

5. Transakcje bazodanowe dzielimy na trywialne i nietrywialne.

1. Transakcje nietrywialne to takie, ktére dokonujg bezposrednich zmian w bazie danych lub odczytujg dane na potrzeby
pozniejszej ich zmiany w innej powigzanej transakcji. Wynika z tego, ze kazda transakcja dokonujgca dodania,
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modyfikacji lub usuniecia danych jest nietrywialna.
2. Podobnie nietrywialna jest transakcja odczytujgca dane uzytkownika wykonywana w ramach przypadku uzycia
»,modyfikacja uzytkownika”, poniewaz prowadzi bezposrednio do transakcji zmieniajgcej dane w bazie danych.
3. Natomiast za trywialng mozna uzna¢ np. transakcje odczytujgcg dane wszystkich uzytkownikéw wytgcznie celem
zaprezentowania ich zestawienia w postaci listy.
3. Z punktu widzenia interfejsu uzytkownika przypadek uzycia przektada sie na akcje, ktérg uzytkownik moze inicjowaé za posrednictwem
interfejsu.
1. Zbiér akcji kazdego z aktoréw odpowiada podzbiorowi wszystkich przypadkéw uzycia.
2. Pojedynczy przypadek uzycia moze sie réwniez przektadaé na wiele akciji, jezeli korzysta z niego wielu aktoréw, np. zaréwno
administrator, jak i sprzedawca mogg mie¢ mozliwos¢ korzystania z przypadku uzycia ,wyswietl dane klienta” i wowczas z tym
przypadkiem uzycia bedg zwigzane dwie akcje.
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Tematyka aplikacji

1. Tematyka projektu SSBD ustalana jest przez grupe prowadzgca projekt, z wymogiem zaakceptowania przez prowadzgcego zajecia.
Dopuszcza sie tematyke ustalong dla grupy przez prowadzgcego zajecia.

2. Tematyka musi by¢ unikalna w ramach biezgcych, realizowanych w danym roku projektéw SSBD wraz z projektami realizowanymi we
wczesniejszych edycjach przedmiotu oraz prac dyplomowych dotyczgcych budowy aplikacji biznesowych w technologii Java/Jakarta EE.

3. Zakres funkcjonalnosci oprogramowania stworzonego w ramach wybranej tematyki ustala grupa z tym, ze zaréwno projekt, jak i realizacja nie
mogg znaczaco odbiegaé od praktyki obserwowanej w danej dziedzinie. W szczegdlnosci projekt musi zapewnia¢ podstawowg funkcjonalnosé
w ramach podjetego tematu oferujgc uzytkownikom wykonywanie akcji bez zbednych interakciji.

4. Kazdy projekt musi posiadac przynajmniej jedng funkcjonalno$¢ zwigzang z dynamiczng agregacjg informacji o danych biznesowych
przechowywang w bazie, wykraczajgcg poza podstawy funkcjonowania aplikacji z danej dziedziny.
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Wymagania funkcjonalne
Ponizsze wymagania dotyczg wszystkich aplikacji niezaleznie od ich tematyki.
Wymagania gtéwne

1. Stworzone oprogramowanie musi umozliwia¢ zarzgdzanie kontami/grupami uzytkownikéw z poziomu graficznego interfejsu uzytkownika oraz
zapewnia¢ mozliwos¢ uwierzytelnienia uzytkownikéw (z zastosowaniem poswiadczen: unikalnego i niezmiennego loginu nie zawierajgcego
zadnych danych biznesowych np. adresu e-mail i silnego hasta nie krotszego niz 8 znakéw) dysponujgcym indywidualnym kontem z
zastosowaniem standardu Soteria JSR-375 (nie dotyczy poziomu dostepu gos¢). Zasoby JDBC wykorzystywane w procesie uwierzytelniania
uzytkownikéw nie moga by¢ tworzone z wykorzystaniem deskryptoréw wdrozenia. Profil kazdego konta uzytkownika przechowywany w
relacyjnej bazie danych musi uwzglednia¢ nastepujgce informacje: znacznik czasu (data i czas) ostatniego poprawnego i niepoprawnego
uwierzytelnienia wraz z adresami logicznymi oraz obowigzujgca dla konta wersja jezykowa aktualizowana przynajmniej przy kazdym
poprawnym uwierzytelnieniu uzytkownika. Wymienione informacje z profilu konta muszg by¢ dostepne w interfejsie uzytkownika, bedgcego
wiascicielem konta oraz dla kazdego uzytkownika administracyjnego. Ustalona dla konta wersja jezykowa obowigzuje przy internacjonalizacji
wszystkich wysytanych wiadomosci e-mail na adres pocztowy przypisany do konta uzytkownika.

2. Minimalny zestaw przypadkoéw uzycia zwigzanych z zarzgdzaniem kontami uzytkownikow musi obejmowac:

1. samodzielng rejestracje (utworzenie konta) przez uzytkownika anonimowego (tzw. goscia), przy czym utworzenie aktywnego konta musi
uwzgledniac etap weryfikacji wiarygodnosci podanych danych poprzez unikalny kod (nie dtuzszy niz 8 znakéw) lub indywidualny adres
URL udostepniony jako hipertacze przestane na adres email przypisany do konta (kazdy zastosowany adres URL zapewnia tylko
jednokrotne wykonanie akcji); Brak weryfikacji konta w ustalonym limicie czasu, z wartoscig okreslang jako parametr uruchomieniowy
odczytywany z deskryptora wdrozenia (domysina warto$¢ 24 godziny), musi powodowac¢ automatyczne usuniecie konta z
powiadomieniem e-mail wysytanym na adres pocztowy przypisany do usuwanego konta. Przypadek uzycia usuwania konta nalezy
przypisa¢ w dokumentacji do aktora System, ktory nie jest nowym poziom dostepu jaki moze by¢ przypisywany do kont
uzytkownikow. Nalezy uwzgledni¢ mozliwos¢ zaginiecia wystanej wiadomosci e-mail z jednorazowym kodem/adresem URL poprzez
ponowienie wystania wiadomosci email z kodem lub adresem URL umozliwiajgcym aktywacje konta w potowie ustalonego limitu czasu
jezeli tylko do tego czasu konto nie zostato aktywowane przez uzytkownika.

2. przydzielenie i odebranie przez administracyjny poziom dostepu (tzw. administratora) wybranego poziomu dostepu dla konta w
dowolnym momencie po utworzeniu aktywnego konta; kazda zmiana poziomu dostepu przypisanego do konta wymaga powiadomienia o
odebraniu lub przyznaniu poziomu dostepu w wiadomosci e-mail przestanego niezwtocznie na adres e-mail przypisany do konta
uzytkownika.

3. modyfikacje wybranych danych personalnych/biznesowych przez administratora jak i samego uzytkownika, stosownie do zatozen
biznesowych projektu; W sytuacji zmiany adresu e-mail przypisanego do konta musi nastgpi¢ jej autoryzacja poprzez indywidualny
adres URL udostepniony jako hipertgcze przestane na adres email przypisany do konta (kazdy zastosowany adres URL zapewnia tylko
jednokrotne wykonanie akcji). Nalezy uwzgledni¢ mozliwos¢ zaginiecia wystanej wiadomosci e-mail z jednorazowym adresem URL
poprzez zapewnienie uzytkownikowi ponowienia wystania wiadomosci e-mail. W ramach modyfikacji danych konta przez administratora i
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wiasciciela nalezy zapewni¢ rowniez mozliwos¢é zmiany hasta, przy czym zmiana hasta przez administratora musi umozliwia¢
ograniczone czasowo bezposrednie ustalenie hasta przez wtasciciela konta.

4. blokowanie i odblokowywanie mozliwosci uwierzytelnienia sie na dane konto bez ingerencji w dane konta. Kazde zablokowanie lub
odblokowanie konta wymaga powiadomienia o odebraniu lub przyznaniu poziomu dostepu w wiadomosci e-mail przestanego
niezwtocznie na adres e-mail przypisany do konta uzytkownika.

5. automatycznego blokowania konta na ustalony czas (limit ustalany jako parametr w deskryptorze wdrozenia, domysina wartos¢ 24
godziny) po ustalonej liczbie kolejnych nieudanych préb uwierzytelniania na konto uzytkownika (limit ustalany jako parametr w
deskryptorze wdrozenia, domysina wartos¢ 3) z wysytanym powiadomieniem e-mail o zablokowaniu konta na adres e-mail przypisany
do konta. Po uptywie ustalonego limitu czasu zablokowane wczesniej konto uzytkownika musi zosta¢ odblokowane.

6. resetowanie hasta przypisanego do konta z wykorzystaniem jednorazowego adresu URL udostepnionego jako hipertagcze przestane na
adres email przypisany do konta uzytkownika, adres URL musi prowadzi¢ do formularza zmiany hasta przypisanego do konta
(zastosowany adres URL musi mie¢ okreslony okres waznosci nie przekraczajgcy 20 minut); Resetowanie hasta nie moze by¢
realizowane dla konta uzytkownika jeszcze niezweryfikowanego (brak aktywacji konta) lub dla zablokowanego konta
uzytkownika. Nalezy uwzgledni¢ mozliwos$¢ zaginiecia wystanej wiadomosci e-mail z adresem URL oraz odwrotng kolejnos¢ otrzymania
wiadomosci e-mail w wyniku kilkukrotnego wywotania resetu hasta przez uzytkownika.

3. Aplikacja musi udostepnia¢ mozliwo$¢ przydzielenia konta uzytkownika jednoczes$nie do przynajmniej dwdch réznych pozioméw dostepu
(aktoréw) bez uwzgledniania poziomu dostepu gosc¢. Przydziat poziomow dostepu do konta nie moze wprowadzaé mozliwosci naduzyc¢ ze
strony uzytkownika dysponujgcego takim kontem. Implementacja wielodostepnej aplikacji nie moze by¢ zalezna od liczby poziomoéw dostepu
(np. dodanie kolejnego poziomu dostepu nie moze wymagac przebudowy aplikacji).

4. Przypadki uzycia zwigzane z zarzadzaniem kontami/grupami uzytkownikow muszg zosta¢ zaimplementowane w wydzielonym module
funkcjonalnym. W dalszej cze$ci dokumentu modut ten bedzie okreslany akronimem MOK (Modut Obstugi Kont).

5. Dla kazdego zbioru danych biznesowych wyswietlonych w interfejsie uzytkownika wymagane zapewnienie akcji odswiezenia wyswietlonych
danych, po wykonaniu ktérej wyswietlone dane biznesowe bedg zgodne z aktualnym stanem tych danych przechowywanych w relacyjne;j
bazie.

6. Kazda akcja inicjujgca operacje krytyczng zmieniajgca dane biznesowe przechowywane w relacyjnej bazie danych wymaga wykonania
potwierdzenia przez uzytkownika, jeszcze przed wykonaniem akcji. Operacja krytyczna to operacja, dla ktérej nie mozna z poziomu interfejsu
uzytkownika wykonac¢ operacji odwrotnej (odwracajgcej zmiany danych w bazie relacyjnej).
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Wymagania ilosciowe
Wymagania gtéwne

1. Kazdy z uczestnikéw projektu musi by¢ autorem co najmniej dwoch przypadkéw uzycia w modutach innych niz MOK, przy czym scenariusze
gtdbwne muszg prowadzi¢ do trwatej zmiany danych w bazie danych oraz przynajmniej jeden przypadek uzycia musi dotyczy¢ operacji
wykonywanych na zwigzkach miedzy encjami.

1. Przez autorstwo przypadku uzycia rozumie sie tu implementacje wszelkich komponentéw/metod komponentéw warstwy widoku oraz
komponentow/metod komponentéw warstwy logiki biznesowej, ktére sg niezbedne dla zrealizowania danego przypadku uzycia.

2. Jezeli komponent lub metoda sg wykorzystywane przez wiele przypadkow uzycia (moze to dotyczy¢ np. fasad, encji), autorzy tych
przypadkéw uzycia wspotodpowiadajg za poprawnosc¢ wykonania wspétdzielonych elementéw aplikaciji.

2. Przypadki uzycia sktadajgce sie na MOK sg traktowane jako wspdlne dzieto catej grupy i nie sg uwzgledniane do spetniania przez uczestnika
projektu powyzszego wymagania.

3. Ponadto realizowany projekt musi zawierag:

1. podziat uzytkownikéw na przynajmniej 4 aktoréw (w tym 3 uwierzytelniane i autoryzowane poziomy dostepu, a nieuwierzytelniony
poziom dostepu to gos¢), przy czym przyjety model poziomow dostepu nie moze by¢ hierarchiczny (kolejni aktorzy nie mogg jedynie
rozszerzac funkcjonalnosci innych).

2. przynajmniej 5 transakcji nietrywialnych z czego co najmniej 3 wykorzystujg mechanizm blokad optymistycznych bazujgcy na polu wersji
encji;

3. przynajmniej 8 zwigzkoéw miedzy réznymi typami obiektow encji JPA,;

Pozostate wymagania

1. Nalezy zauwazy¢, ze istotg realizowanego projektu nie jest tworzenie rozbudowanych systeméw informatycznych. W zwigzku z tym w aplikacji
liczba przypadkéw uzycia nie powinna przekroczy¢ dwukrotnie ograniczenia minimalnego.
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Wymagania dokumentaciji projektu

Wymagania gtéwne

1

W N

[0 =5

. Dokumentacja projektu ma postac zbioru stron zlokalizowanych na platformie Confluence.

. Szczegodtowy sposéb tworzenia stron dokumentacji na podstawie wzorca jest opisany w samym wzorcu (tzw. makieta dokumentac;ji).
. Dokumentacja projektu musi zachowywac strukture dostarczonej makiety, w szczegdlnosci dotyczy to strony tytutowej, hierarchii i nazw
rozdziatow.

. Przedstawione w dokumentac;ji sformutowania muszg by¢ precyzyjne i jednoznaczne w interpretaciji.
. Dokumentacja musi by¢ przygotowana w jezyku polskim, w dokumentacji obowigzuje oficjalnie stownictwo, nalezy uzywac¢ wtasciwych pojec,

wymagane jednolite formatowanie w catym dokumencie.

Pozostate wymagania

1.

Tres¢ sprawozdan musi by¢ kompletna i spojna w ramach catego projektu, w szczegdlnosci dotyczy to uzywanego nazewnictwa.

2. Wszedzie tam, gdzie to mozliwe, nalezy postugiwac¢ sie nazwami powszechnie uznanymi lub zdefiniowanymi w niniejszym dokumencie, w

rozdziale opisujgcym podstawowe pojecia i zatozenia architektury.

. Jezeli konieczne jest zdefiniowanie wiasnych poje¢, dokumentacja projektu musi zawierac stownik tych poje¢ i musi on obowigzywac¢ w

ramach catego dokumentu.

. Dokument nie powinien zawiera¢ btedéw (m.in. ortograficznych, literéwek, interpunkcyjnych), szczegdlnie jezeli sg one sygnalizowane przez

edytor.

. Zachowane muszg by¢é podstawowe zasady edytorskie.
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Dokumentacja projektu koncowego

Oddajac sprawozdanie koncowe grupa zobowigzana jest, oprocz umieszczenia dokumentacji na platformie edukacyjnej WIKAMP, dostarczy¢ ptyte
CD lub DVD jednokrotnego zapisu z zawartoscig zgodng z ponizszg tabela:

Katalog/Opis zawartosci

Plik z danymi dostepowymi dla istniejgcych kont w utworzonym systemie informatycznym,
osobno dla kazdego poziomu dostepu. Wymagane jawne podanie wszystkich danych
dostepowych niezbednych w procesie uwierzytelniania dla utworzonej aplikacji (plik o nazwie
dane_dostepowe.txt).

Aktualny zapis struktur relacyjnej bazy danych w formie kwerend DDL, bez przyktadowych

db danych (plik 0 nazwie baza_struktury.sql) oraz dane niezbedne dla uruchomienia aplikacji

w formacie polecen DML (plik o nazwie baza dane_init.sql).

Plik PDF z finalng wersjg dokumentacji systemu (zawierajgcy dokumentacje etapu wstepnego,
szczegotowego i koncowego).

Wszystkie pliki konfiguracyjne i moduty, sterowniki niezbedne do uruchomienia aplikacji w
domenie serwera aplikacyjnego.

install |Instalacyjny pakiet aplikacji WAR (ang. Web Archive).

Petna i ostateczna wersja kodu zrédtowego aplikacji wyeksportowana z repozytorium z
wczesniej

utworzonej wersji tag do utworzonego w src podkatalogu. Kod zrédtowy wyeksportowany

Src z repozytorium nie moze zawiera¢ zadnych dodatkowych informacji w odréznieniu od lokalnej
wersji roboczej. Nazwa utworzonego podkatalogu musi odpowiada¢ nazwie wersji tag, ktora
jest oddawana.

aCCess

doc

conf

Ostateczna wersja dokumentacji programistycznej JavaDoc wygenerowana z kodu
umieszczonego

javadoc
J w katalogu src.

1. Ptyta CD/DVD musi by¢ zamknieta (brak mozliwosci nagrywania kolejnych sesji) i dostarczona w papierowej kopercie.

2. Ponadto koperta i ptyta musi by¢ podpisana wedtug nastepujacego schematu: tytut projektu, numer grupy w formacie ssbdXX (XX-numer
grupy) wraz z dopiskiem "Sieciowe Systemy Baz Danych edycja <rok>", gdzie w miejscu pola <rok> nalezy wpisac¢ rok edycji przedmiotu, z
dopiskiem rodzaju studiow (studia inzynierskie stacjonarne/niestacjonarne).
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3. Powyzsze wymagania sg wymaganiami gtdwnymi.
4. Nauczyciele prowadzgcy zajecia nie sg zobowigzani do udzielania pomocy technicznej w realizacji tych wymagan.
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Wymagania kodu zrédiowego i wersjonowania
Wymagania gtéwne

1. Kod zrédtowy aplikacji musi by¢ przechowywany na przydzielonym grupie repozytorium i tam rozwijany. W wytworzonym przez uczestnikow
grupy kodzie zrédtowym obowigzuje jednolito§¢ wykorzystywanych rozwigzan i stosowanie wzorcow projektowych.

2. Niedopuszczalna jest sytuacja, w ktorej grupa rozwija kod zrodtowy korzystajgc z wkasnych rozwigzan wersjonowania, zas przydzielone grupie
repozytorium jest uaktualniane tylko na potrzeby oddania projektu.

. Autor kodu zrédtowego jest zobowigzany do stworzenia/aktualizacji odpowiadajgcej mu dokumentacji programistycznej JavaDoc.

. Cztonkowie grupy sg zobowigzani wprowadza¢ zmiany do repozytorium kodu zrédtowego postugujgc sie wtasnymi, indywidualnie
przydzielonymi kontami.

5. Na etapie szczegotowym projektu kazdy cztonek grupy musi by¢ autorem przynajmniej trzech zmian w kodzie implementujgcym MOK,
wprowadzanym do repozytorium, przy czym zmiany muszg dotyczy¢ wprowadzenia réznych rozwigzan technologicznych do projektu.

. Na etapie korncowym kazdy cztonek grupy musi by¢ autorem kompletnej implementacji wtasnych przypadkéw uzycia.

. Niedopuszczalne jest sztuczne zawyzanie statystyk przyrostu kodu na repozytorium poprzez wprowadzanie informacji nie majgcych znaczenia
dla budowy aplikacji. Wykrycie takiej proby stanowi podstawe do dyskwalifikacji projektu dla autora takich zmian w kodzie.

8. Kazda zatwierdzona w repozytorium nowa wersja kodu musi posiadac precyzyjny i komplenty opis wykonanych zmian.

9. kaczenie kodu w gatezi gtéwnej powinno odbywac sie z wykorzystaniem mechanizmu pull request dostepnego w platformie Bitbucket/Stash.
Zadanie takie zgtasza programista, ktory zrealizowat i zatwierdzit w gatezi implementacyjny przypadek uzycia, zgtaszajgc przy tym do
przegladu kodu (review) osobe lub osoby petnigce funkcje kontrola jako$ci; dla kazdej takiej osoby musi wczesniej zosta¢ utworzone zadanie,
w ktérym bedzie ona mogta zamiescic¢ link do zagdania pull request jako poswiadczenie wykonanej pracy. Ztgczenie kodu jest mozliwe dopiero
po pozytywnej opinii kontrolujgcych.

10. Kolejne stabilne (ztaczone i przetestowane funkcjonalnie) wersje projektu sg umieszczane w gtéwnej linii rozwojowej (domysinej gatezi)
repozytorium jako wersje oznaczone (otagowane)

1. Zakres zaimplementowanej funkcjonalnosci w kolejnych wersjach stabilnych powinien rosng¢ wzgledem wymagan dokumentaciji.

2. Wersje stabilne oznaczamy odpowiednim znacznikiem (np ,v0.3.14”), przy czym wersja ,v1.0” powinna zawierac petng funkcjonalnosé
aplikacji, a nastepne wersje mogg jedynie dotyczy¢ poprawek btedéw lub zmian w implementac;i.

3. Umieszczane wersje kodu muszg zawierac petng strukture katalogow i plikow niezbedng do otworzenia kodu aplikacji jako projekty w
Srodowisku IDE.

4. Umieszczane wersje kodu powinny byé pozbawione wszelkich zbednych plikdw.

5. Przed oddaniem projektu wstepnego, szczegdétowego i sprawozdania koncowego musi zostaé¢ utworzona odpowiadajgca mu wersja,
zawierajgca whasciwy mu stan kodu projektu, oznaczona nazwg zawierajgcg prefiks ,W” dla etapu wstepnego, ,S” dla szczegétowego,
oraz ,K” dla koncowego. Zatem przyktadowa nazwa wersji kodu projektu ,,Sv0.4.3” dotyczy oddania projektu na etapie szczegotowym.

A~ W

~N O

Pozostate wymagania
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1. Kod zrédtowy aplikacji powinien by¢ sformatowany zgodnie z jednym z powszechnie obowigzujgcych standardéw.

2. Zaleca sie korzystanie z edytora kodu zrédtowego oferujgcego automatyczne formatowanie kodu.

3. Nazewnictwo pakietéw, klas, sktadowych musi by¢ zgodne z przyjetym stownikiem.

4. Nazwa grupy i artefaktu Maven, a co za tym idzie bazowa czes¢ nazwy pakietow klas, powinny by¢ skonstruowane wedtug
wzoru: pl.lodz.p.it.ssbd<rok>.ssbdXX, gdzie <rok> - biezgcy rok w formacie czterocyfrowym, XX — dwucyfrowy numer grupy.
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Podziat aplikacji na moduty
Wymagania gtéwne

1. Budowana aplikacja biznesowa musi by¢ przygotowana do wdrozenia jako archiwum WAR (ang. Web Archive).
2. Poszczegolne klasy wchodzgce w sktad aplikacji muszg by¢ zorganizowane w odrebne pakiety klas Javy:
o pakiet ziaren CDI i innych klas z warstwy widoku (sugerowana nazwa pakietu: web)
o pakiet klas encji JPA (sugerowana nazwa pakietu: entities)
o pakiet klas wyjgtkéw (sugerowana nazwa pakietu: exceptions)
o odrebny pakiet klas komponentéw EJB dla kazdego modutu funkcjonalnego (sugerowana nazwa pakietu: akronim modutu funkcjonalnego
zapisany matymi literami)
o w razie potrzeby — pakiet pozostatych niezbednych klas (sugerowana nazwa pakietu: utils)
. W ramach kazdego z wymaganych pakietéw mozna stosowac¢ dalszy podziat na podpakiety.
. Zadna z klas pakietu odpowiadajgcego modutowi funkcjonalnemu nie moze odwotywac sie do zadnej z klas innego pakietu odpowiadajgcego
modutowi funkcjonalnemu. Pakiety modutéw funkcjonalnych nie mogg od siebie zalezec.
o Dla spetnienia tego wymogu dopuszczalne jest czeSciowe powtarzanie sie kodu komponentéw EJB w poszczegdlinych modutach.
5. Kazda klasa komponentu EJB, ktére udostepniajg mozliwos¢ wywotywania metod spoza kontenera EJB, musi udostepniac¢ interfejs (ze
wzgledu na jednolity sposob dystrybuowania aplikacji wystarczy, aby byt to interfejs lokalny).
6. Zabronione jest odwotywanie sie do komponentéw EJB spoza kontenera EJB bez posrednictwa interfejsow.

A~ W
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Wymagania systemu rejestracji zadan
Wymagania gtéwne

. Kazdy uczestnik projektu posiada w systemie rejestracji zadan indywidualne konto.

. Zabrania sie wykorzystywania konta innego uczestnika projektu.

. Wszystkie ustalenia dotyczgce projektu muszg by¢ umieszczone w systemie rejestracji zadan.

. Szef projektu jest zobowigzany do umieszczania zadan (najpdzniej 24 godziny po zakonczeniu zajec), precyzyjnie okreslajgcych zakres prac
dla poszczegolnych uczestnikdw projektu (w tym tez swoich) w postaci zadan (tzw. issue) w udostepnionym systemie rejestracji zadan.

. Pozostali uczestnicy projektu takze moga tworzy¢ zadania, w szczegdlnosci jest to wymagane w sytuacji ustalenia zakresu prac nad projektem
w ramach przeprowadzonych uzgodnien, wykrycia zaistniatego btedu. Wszystkie niezgodnosci i wykryte problemy muszg by¢ zgtaszane jako
zadania typu BUG utworzone w systemie rejestracji zadan (dot. w szczegdélnosci oséb z funkcjg kontrola jakosci lub kontrola zgodnosci).

6. Zakres prac okreslony w zadaniu moze by¢ zwigzany z projektowaniem i implementacjg aplikacji, przygotowaniem dokumentaciji, konfiguraciji
(np. wzgledem funkcji uczestnika projektu) czy tez zmian w poszczegdlnych sktadowych projektu, testowaniem nowych rozwigzan
technologicznych itd.

7. Zgtoszone zadanie musi by¢ przypisane do wiasciwego etapu projektu zdefiniowanego we wstepnej konfiguracji systemu rejestracji zadan jako
wersje.

8. Jezeli zadanie dotyczy projektowania lub implementacji konkretnego przypadku uzycia wymagane jest przypisanie odpowiadajgcego mu
komponentu (element systemu rejestracji zadan), ktérego nazwa zawiera akronim modutu funkcjonalnego i numeru przypadku uzycia
wzgledem podanego modutu (separatorem jest znak kropki).

9. Kazde zadanie musi posiadac przypisany typ zadania (zwykle TASK), epic oraz wersje, poziom istotnosci, wykonawce, termin wykonania oraz
precyzyjny opis zakresu prac. Zadania dotyczgce implementacji muszg tez posiadaé przypisany komponent odpowiadajgcy przypadkowi
uzycia. W przypadku ztozonych zadan mozna wydziela¢ podzadania (sub-task), ktére zawsze muszg mie¢ okreslonego wykonawce i termin
wykonania.

10. Zadanie implementacyjne musi posiadac¢ przypisang rewizje kodu z repozytorium. Jezeli rewizji jest kilka nalezy przypisa¢ do zadania wiele
rewizji, dokumentujgcych catos¢ wykonanych prac implementacyjnych.

11. Kazde wykonanie opisanych w zadaniu prac wymaga jego zakonczenia poprzez funkcjonalnos¢ "Resolve issue", zawsze przy zakonczeniu
zadania wymagane podanie powodu zakonczenia (np. dla zrealizowanego - Fixed). Konczac zadanie nalezy podac rzeczywisty czas jego
wykonania wyrazony w godzinach (warto$¢ w polu Time Spent).

12. Potwierdzaniem wykonania zadan zajmuje sie szef grupy. Potwierdzenie wykonania zadania jest realizowane poprzez jego zamkniecie. Szef
grupy jest zobowigzany do weryfikacji wykonania wszystkich najpdzniej 3 godzin przed rozpoczeciem zaje¢. W przypadku nie wykonania
zadania szef grupy moze zmieni¢ jego termin lub przypisa¢ zadanie innemu uczestnikowi projektu.

13. Przed kazdymi zajeciami musi powsta¢ nowa wersja projektu Maven, zawierajgca scalony kod z wszystkich wykonanych zadan
implementacyjnych. Wersja ta powinna by¢ uruchomiona w przypisanej grupie domenie serwera aplikacyjnego (wymog obowigzuje od etapu
szczegotowego projektu) i dostepna poprzez adres URL przypisany do projektu w systemie rejestracji zadan JIRA.

14. Wszystkie zgtoszone przez szefa grupy zadania w systemie rejestracji zadan muszg miec jawnie zdefiniowany termin wykonania jako date

B OWODN -
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(dopuszczalny zakres wartosci od 1 do 4 dni)

15. Czas wykonania zadania jest liczony od momentu zdefiniowania terminu, a nie od przyjecia zadania przez uczestnika projektu (poprzez status
zadania: in progress).

16. Jezeli zadanie dotyczy przygotowania lub zmian w dokumentacji projektu, wéwczas konieczne jest zamieszczenie w tytule zadania numeréw
rozdziatéw, ktérych dotyczy opis zadania oraz przypisanie komponentu odpowiedniego dla danego rozdziatu dokumentacji.

17. Niewykonane zadanie, ktéremu uptynat termin szef grupy moze przypisac innej osobie, ustalajgc nowy termin wykonania dla zmienionego
zadania.

18. Szef grupy jest zobowigzany do wprowadzenia do systemu rejestraciji zadan nastepujgcych zadan typu epic: Dokumentacja, Projektowanie,
Implementacja, Konfiguracja, Wersjonowanie, FunkcjeOdpowiedzialnos¢. Dodatkowo szef grupy jest zobowigzany do wprowadzania
komponentéw odpowiadajgcych impelmentowanym przypadkom uzycia (format: nazwa_modutu i numer przypadku uzycia, np. MOK.3) i
rozdziatom dokumentacji (format. Rozdzial. X, gdzie X to numer rozdziatu) oraz komponentu "Baza". Zadania implementacyjne zwigzane z
przypadkiem uzycia muszg mie¢ przypisany odpowiedni komponent, a zadania zwigzane z tworzeniem dokumentacji przypisany komponent
rozdziatu.

19. Na stronie domowej projektu szef grupy jest zobowigzany do umieszczenia wszystkich aktualnych grupowych haset dostepowych,
niezbednych do realizacji projektu.

Pozostale wymagania

1. Wszystkie prace do wykonania w ramach przypisanych funkcji muszg byc¢ rejestrowane przez szefa grupy jako zadania.

2. Uczestnik projektu w zwigzku z przyznang funkcjg musi zawsze potwierdzi¢ wykonanie zleconych prac poprzez zakonczenie zadania (nie
zamkniecie).

3. Po oddaniu projektu szczegétowego przed kazdymi zajeciami musi by¢ tworzona kolejna wersja stabilna projektu prezentujgca dotychczas
wykonang implementacje. Dla ostatniej stabilnej wersji projektu wytworzonego przed zajeciami nalezy zapewni¢ uruchomienie systemu
informatycznego w ramach ustug udostepnionych grupie.

4. Kazda kolejna wersja stabilna projektu musi zapewnia¢ mozliwos¢ skompilowania i zbudowania archiwum, a po osadzeniu na serwerze
aplikacyjnym aplikacja musi udostepnia¢ dotychczas zaimplementowang funkcjonalnosé.
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Wymagania technologiczne stawiane aplikacji
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Warstwa danych
Struktura bazy danych - wymagania gtéwne

1. Struktura relacyjnej bazy musi by¢ statyczna i spetnia¢ wymagania trzeciej postaci normalnej (3NF). Niedopuszczalna jest redundancja
danych.

2. Wszystkie tabele bazodanowe muszg by¢ utworzone w jednym schemacie (przestrzeni nazw).

3. Kazda tabela bazodanowa musi zawiera¢ co najmniej:
o jawnie zdefiniowane pole klucza gtéwnego
o liczbowe pole wersji (na potrzeby blokad optymistycznych warstwy logiki)

4. Poszczegolne kolumny kazdej tabeli muszg mie¢ wiasciwie dobrane typy danych i okre$lone wszystkie ograniczenia i modyfikatory (not null,
unique, check, default) definiujgce poprawnos¢ danych, zgodnie z zatozeniami aplikaciji.

5. W szczegodlnosci odpowiednie ograniczenia muszg by¢ natozone na pola bedgce kluczami obcymi spinajgcymi relacje. Ograniczenia
te powinny odwzorowywac interpretacje zwigzku w modelu biznesowym realizowanej aplikacji, np. nalezy rozwazy¢ czy moze wystepowaé
wielokrotna relacja tgczgca uzytkownika i poziom dostepu.

6. Dla kazdej tabeli muszg zosta¢ okreslone uprawnienia dostepu dla poszczegdlnych uzytkownikow bazodanowych, zgodnie z modelem kontroli
dostepu aplikacji.

7. Struktury bazy danych muszg by¢ niezmienne w trakcie dziatania aplikacji.

8. Wiascicielem struktur baz danych musi by¢ konto bazodanowe utworzone przez grupe, o nazwie ssbdXXadmin. Konto to nie moze by¢
wykorzystywane w potgczeniach aplikacji do bazy danych.

9. Zestaw nadanych uzytkownikom bazodanowym uprawnieh musi by¢ minimalny, niezbedny dla funkcjonowania aplikac;ji.

10. Kazdy modut funkcjonalny musi wykorzystywac indywidualne konta dostepu do bazy danych.

11. Konto bazodanowe nie moze by¢ wykorzystywane przez dwa rézne moduly funkcjonalne.

12. Wartos¢ klucza gtéwnego dla istniejgcej krotki nie moze by¢ modyfikowana i nie moze reprezentowa¢ zadnych informacji biznesowych,
zwigzanych z funkcjonalnoscig aplikacji.

13. Niedopuszczalne jest korzystanie z takich mechanizméw serwera baz danych, ktore nie sg objete podstawowym standardem SQL (takich jak
procedury sktadowane, wyzwalacze/triggery, tabele dziedziczone itp.), jak réwniez z mechanizméw kaskad realizowanych na poziomie
serwera bazodanowego.

14. Jezeli w projekcie wystepuje dana biznesowa, majgca ograniczony i z géry znany zbiér wartosci (np. mozliwe statusy zamowienia), to zbior
wartosci musi by¢ reprezentowany w bazie danych w postaci tabeli stownikowej.

15. Zadne z haset nie moze by¢ przechowywane w w relacyjnej bazie w postaci jawne;.

Struktura bazy danych - pozostale wymagania

1. Dla kluczy obcych nalezy utworzy¢ indeksy, usprawniajgce odszukiwanie informacji wzgledem warto$ci klucza obcego.
2. Reprezentacja informacji przechowywanej w bazie danych musi mie¢ poprawnie dobrane typy danych (wykorzystanie przestrzeni
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sktadowania), w szczegdlnosci wymaog ten dotyczy przechowywania skrétu z hasta przypisanego do konta budowanej aplikacii.

3. Jezeli zgodnie z przyjetym modelem biznesowym informacja w danym polu krotki ma charakter niezmienniczy (po zainicjowaniu krotki wartos¢
tego pola nie zmienia sie) nalezy to odwzorowac w klasie encyjnej. Podobnie nalezy odwzorowac sytuacje, gdy pole krotki powinno pozostac
nie wypetnione w trakcie jej wstawiania, natomiast istnieje mozliwos¢ pdzniejszego ustalenia wartosci tego pola.

Reprezentacja danych w aplikacji - wymagania gtéwne

1. Dostep do warstwy danych ma zostac zrealizowany poprzez uzycie klas encji (ang. entity classes, entities), bedacych obiektowg reprezentacjg
danych znajdujgcych sie w bazie, oraz interfejsu JPA (Java Persistence API) odpowiedzialnego za przenoszenie operacji wykonywanych na
obiektach encji na odpowiednie kwerendy SQL.

. Niedopuszczalne jest bezposrednie wykonywanie kwerend jezyka SQL w bazie danych,

. Dopuszczalne jest postugiwanie sie kwerendami jezyka PQL (ang. Persistent Query Language) operujgcego na obiektach encji.

. Dane powigzane z funkcjonalnoscig aplikacji muszg by¢ przekazywane pomiedzy komponentami EJB w postaci enciji.

. Modyfikacja kluczy obcych moze by¢ zrealizowana wytgcznie poprzez wigzanie obiektéw encji zwigzkami.

. Modyfikacja wartosci kluczy gtéwnych encji jest niedopuszczalna.

OO, WN

Reprezentacja danych w aplikacji - pozostate wymagania

1. Opis klas encji za pomocg adnotacji musi dokfadnie odwzorowywa¢ struktury bazy danych uwzgledniajgc ograniczenia naktadane na kolumny.
2. W szczegolnosci wszystkie zwigzki zdefiniowane pomiedzy obiektami encji muszg posiadac zdefiniowang strone witasciciela, licznos¢
(1:1,1:N,N:1,N:M), kierunkowos¢ (jedno lub dwukierunkowe) oraz obstugiwane operacje kaskadowe.
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Warstwa logiki biznesowej
Wymagania gtéwne

1. Warstwa logiki biznesowej dla projektéw musi by¢ zbudowana w oparciu o komponenty EJB (ang. Enterprise Java Bean) w wersji przynajmniej
3.1 dziatajgce w ramach kontenera EJB serwera aplikacyjnego. Wymagane zastosowanie komponentéw EJB przynajmniej jako fasady
umozliwiajgce wykonywanie operacji na encjach JPA.

2. Dla kazdej metody udostepnianej przez komponent musi by¢ okreslony zbior rél, ktére majg prawo jej wykonania, przy czym mozna to
zrealizowaé wytgcznie w postaci stosownych adnotacji bezpieczehstwa deklaratywnego (ang. declarative security). Niedopuszczalne jest
korzystanie z mozliwosci sprawdzenia roli w kodzie metody (ang. programmatic security).

3. Wykonywanie transakcji zwigzanych z operacjami na obiektach encji musi by¢ realizowane poprzez kontener EJB w strategii CMT
(ang. Container Managed Transactions). Kazda transakcja musi mie¢ okreslony limit czasu realizacji, po uptywie ktérego zostanie
automatycznie odwotana.

4. W zwigzku z tym kazda metoda komponentu musi by¢ opatrzona bezposrednio lub posrednio stosowng adnotacjg okreslajgcg sposob

wykorzystywania przez metode kontekstu transakcyjnego, chyba, ze domys$ina warto$¢ tej adnotacji jest odpowiednia dla metody.

. Niedopuszczalne jest korzystanie z transakcji zarzgdzanych przez komponent EJB w strategii BMT (ang. Bean Managed Transactions).

. Dla kazdej transakcji bazodanowej musi by¢ prawidtowo (adekwatnie do operacji wykonywanych w ramach transakcji) okreslony najnizszy

mozliwy poziom izolacji transakciji.

7. W aplikacji stanowej nie mozna przekazywac¢ wartosci wersji encji do warstwy prezentacji. W przypadku aplikacji bezstanowej mechanizm
blokad optymistycznych nie moze bazowac¢ wytgcznie na jawnej wartosci pola wersji obiektu encji przekazanego z warstwy widoku jako
parametr metody biznesowej, wymagane zapewnienie mechanizmu kontrolujgcego wiarygodnos¢ wersji dla mechanizmu blokad
optymistycznych.

8. Nalezy zwrdci¢ uwage na wyjatki zgtaszane w trakcie wykonania transakcji aplikacyjnych, i ich wptyw na ewentualne jej odwotanie.

1. W sytuacji wystgpienia wyjatku zwigzanego z logikg biznesowg aplikacji, nalezy zgtosi¢ weryfikowalne wyjatki aplikacyjne/biznesowe.
2. Niedopuszczalne jest pozostawienie wyjgtku bez obstugi (minimum: informacja dla uzytkownika i wpis w dzienniku zdarzeh o
wystgpieniu btedu).

9. W sytuacji odwotania transakcji aplikacyjnej, ktéra nie jest spowodowana zgtoszeniem wyjatku aplikacyjnego, nalezy ponowi¢ jej wykonanie w
warstwie logiki biznesowej. Ponowienie odwotanej transakcji aplikacyjnej jest wymagane réwniez w sytuacji, gdy przyczyng jej odwotania byto
osiggniecie limitu czasu jej realizacji. Limit prob ponowienia wykonania transakcji musi okresla¢ parametr inicjalizacyjny zdefiniowany w
deskryptorze wdrozenia web.xml. Jezeli kazde z ponowieh wykonania transakcji aplikacyjnej okreslone poprzez ustalony limit zostanie
zakonczone odwotaniem transakgciji, to nalezy zapewni¢ wyswietlenie komunikatu w interfejsie uzytkownika, ktory zainicjowat akcje o
niepowodzeniu wykonania akcji.

10. Aplikacja musi zgtasza¢ zdarzenia do dziennikéw zdarzen (tzw. logi) uwzgledniajgce kazde wywotanie (wraz z wartosciami parametréw) oraz
kazde zakonczenie (wraz z wartoscig zwracang lub zgtoszonym wyjatkiem) metody komponentéw EJB, z uwzglednieniem tozsamosci
uzytkownika oraz odpowiednim znacznikiem czasowym.

1. Jezeli parametrem lub wartoscig zwracang metody jest obiekt encji (ew. ich kolekcja), wowczas nalezy zapisac dla kazdego obiektu jej
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tozsamos¢ (np. identyfikator) wraz z biezgcym numerem wers;ji.

2. Dodatkowo generowane przez aplikacje wpisy dziennika zdarzeh muszg uwzglednia¢ rozpoczecie i zakonczenie kazdej transakgciji
aplikacyjnej wraz z rezultatem (zatwierdzenie badz odwotanie), przy czym odpowiednie wpisy w dzienniku zdarzen muszg uwzglednia¢
tozsamos¢ uzytkownika oraz identyfikacje transakcji umozliwiajgc okreslenie jej granic.

Pozostatle wymagania

1. Wszystkie state wykorzystywane w warstwie logiki budowanej aplikacji nalezy zdefiniowa¢ w postaci parametréw inicjalizacyjnych, ktérych
wartosci poczatkowe sg zdefiniowane w odpowiednich deskryptorach konfiguracyjnych.
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Warstwa prezentaciji
Wymagania gtéwne

1. Przegladarka WWW bedgca oprogramowaniem klienta aplikacji moze korzysta¢ wytgcznie z dynamicznie generowanego przez aplikacje kodu
[XJHTML i ew. JavaScript; niedopuszczalne jest stosowanie innych technik prezentacji, takich jak aplety Javy czy pliki Flash.

2. Funkcjonalnos¢ aplikacji udostepniana w warstwie widoku musi by¢ uzalezniona od aktora, ktéry zgtasza zgdanie do aplikacji (z
uwzglednieniem uzytkownika nieuwierzytelnionego / niezalogowanego). Dla zrealizowania tego zatozenia mozna w warstwie widoku postuzy¢
sie programowym identyfikowaniem aktora (ang. programmatic security), przy czym sprawdzenie to moze by¢ wykonywane tylko w jednym
miejscu aplikacji, zas dane umozliwiajgce identyfikacje poszczegdlnych aktoréw muszg by¢ zapisane w plikach konfiguracyjnych aplikacji (np.
jako parametry pobierane z plikow XML).

3. W warstwie widoku wszelkie dane konfiguracyjne specyficzne dla tworzonej aplikacji sieciowej nalezy umieszcza¢ w deskryptorze web.xml

oraz plikach konfiguracyjnych wybranego zbioru narzedzi (ang.framework).

. Konfiguracja warstwy prezentacji musi by¢ niezalezna od kontekstu zawartego w adresie URL.

. Wybrany zbiér narzedzi musi wspiera¢ ujednolicony wyglad widokéw GUI (wspdélny nagtéwek, stopka, menu itp), czyli tzw. szablon stron
chronigcy przed wielokrotnym powtarzaniem kodu. Zabrania sie przy tym wykorzystania ramek HTML. Poszczegdlne widoki udostepniajgce
graficzny interfejs uzytkownika muszg by¢ ujednolicone w zakresie: zastosowanej kolorystyki, rozmiaru elementéw, podziatu oraz lokalizaciji
sekcji (m.in. menu, nagtéwka, stopki, gtéwna).

6. Niedopuszczalne jest osadzanie kodu Java zawierajgcego logike przetwarzania zgdania w kodzie HTML prezentujgcym widok aplikacji, jak
réowniez generowanie kodu HTML bezposrednio w kodzie Java.

7. Do przekazywania danych pomiedzy warstwg prezentacji a warstwg logiki biznesowej, jak réwniez do przechowywania danych w warstwie
prezentacji nie mozna postugiwac sie obiektami klas encyjnych JPA.

8. Poprawnosc¢ danych przesytanych przez przegladarke musi by¢ weryfikowana przez aplikacje (tzw. walidacja danych), przy czym ewentualna
walidacja prowadzona przez samg przegladarke moze by¢ traktowana wytgcznie jako mechanizm pomocniczy ze wzgledu na mozliwosc
manipulacji danymi przez uzytkownika.

9. Niezaleznie od liczby identycznych zgdan zgtoszonych przez przeglgdarke internetowg (np. w wyniku odswiezenia/cofniecia strony), aplikacji
osadzonej na serwerze nie wolno ponownie wykonac¢ zrealizowanych wczesniej akcji (w szczegodlnosci operacji bazodanowych).

10. Wykonanie kazdej akcji prowadzgcej do wprowadzenia, modyfikacji lub usuniecia informaciji z punktu widzenia biznesowego (dotyczy to
réwniez zmian zwigzkéw miedzy danymi) musi by¢ poprzedzone dodatkowym potwierdzeniem zamiaru wykonania tej akcji przez uzytkownika.
Wyjatki od tej zasady mogg dotyczy¢ wytgcznie czynnosci, ktére sg odwracalne poprzez wykonanie akcji z poziomu interfejsu uzytkownika bez
koniecznosci posiadania wiedzy o poprzednim stanie danych (np. zablokowanie/odblokowanie).

11. Poprawne wykonanie kazdej akcji prowadzgcej do zmodyfikowania zawartosci bazy danych musi by¢ potwierdzone komunikatem
prezentowanym w interfejsie uzytkownika.

12. Informacja o tozsamosci uzytkownika oraz aktualnym i mozliwych do uzyskania poziomie/poziomach dostepu musi by¢ prezentowana na
stronie w graficznym interfejsie uzytkownika (sugerowana lokalizacja w widocznym nagtéwku strony).

[$20F N
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13. Nie mozna jednoczesnie udostepnia¢ w interfejsie uzytkownika akcji z réznych poziomow dostepu przypisanych do konta. Interfejs
uzytkownika musi udostepnia¢ mozliwosc przetgczania sie pomiedzy poziomami dostepu jakie sg przypisane do konta
uzytkownika. Wymagane zréznicowanie kolorystyki menu wyboru w interfejsie uzytkownika dla réznych poziomoéw dostepu w celu czytelnego
ich rozréznienia.

14. Zmiana poziomu dostepu w ramach poziomow przypisanych do konta uzytkownika nie moze wymagaé ponownego uwierzytelnienia.

Pozostale wymagania

1. Warstwa prezentacji musi zapewnia¢ mozliwos¢ zastosowania réznych wersji jezykowych wzgledem preferencji przegladarki internetowej,
jednakze wymagane jest przygotowanie jedynie wersji polskiej. Dobor wersji jezykowej musi dotyczy¢ réwniez dat i znacznikéw czasu,
statuséw odczytanych z bazy danych, nazw pozioméw dostepu wyswietlanych w interfejsie uzytkownika jak i tresci wiadomosci wysytanych
przez system na adres email uzytkownika systemu.

2. Dla kazdej innej wersji jezykowej w miejscach komunikatéw muszg wyswietla¢ sie odpowiadajgce im klucze. Wszystkie komunikaty muszg
znajdowac sie w oddzielnym pliku/plikach zasobow (ang. bundle).

3. Wymieniony powyzej wymog umieszczania komunikatéw w plikach zasobow dotyczy takze wszelkich komunikatéw btedéw oraz ostrzezen
prezentowanych w interfejsie uzytkownika przez aplikacje. Komunikaty btedéw nie mogg by¢ wyswietlane w interfejsie uzytkownika chwilowo,
tzn. znika¢ samodzielnie.

4. Warstwa prezentacji powinna umozliwia¢ interaktywng identyfikacje i wybér danych biznesowych (np. wybdr produktu z listy). Wyjatki od tej
zasady powinny by¢ umotywowane zatozeniami biznesowymi aplikaciji.

5. Jezeli formularz aplikacji posiada pola, ktérych wypetnienie jest obowigzkowe, powinny one by¢ oznaczone w interfejsie uzytkownika znakiem
gwiazdki (*).

6. Kazda strona aplikacji powinna zawiera¢ informacje o realizowanej funkcjonalnosci (np. tytut umieszczony na stronie) wraz z lokalizacjg w
interfejsie uzytkownika (format $ciezki) rozpoczynajgc od strony gtéwnej danego poziomu dostepu tzw. slad okruszkéw chleba (breadcrumb).
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Kontrola spéjnosci danych

Wymagania gtéwne

1.

2.

Stworzony w ramach projektu system informatyczny musi by¢ wiarygodny, cecha ta dotyczy informacji dostarczanych uzytkownikowi systemu
informatycznego, przetwarzanych danych oraz danych przechowywanych w bazie.

Wykonywanie dowolnych akcji udostepnianych przez interfejs uzytkownika nie moze prowadzi¢ do naruszenia spojnosci danych
przechowywanych w relacyjnej bazie.

. W szczegdélnosci wymagane jest stosowanie cyfrowego podpisywania i weryfikowania podpisu, jezeli system ze wzgledu na brak mozliwosci

utrzymywania stanu konwersacyjnego po stronie serwera musi polega¢ na danych przechowywanych w stanie konwersacyjnym klienta (np.
przegladarki), zas modyfikacja tych danych powinna zachodzi¢ jedynie w warstwie logiki.

. Nalezy uwzgledni¢ mozliwo$¢ jednoczesnego modyfikowania tych samych danych w dwdch réznych sesjach uzytkownikéw w wielodostepnym

systemie informatycznym. Szczegdlng uwage nalezy zwrécié¢ na przypadek edycja/edycja, edycja/usuniecie i usuniecie/edycja realizowane na
wspolnych danych.

. Podobnie nalezy kontrolowaé zwigzki zawsze wymagajgce zestawienia oraz zwigzki jednorazowego spiecia, ktére po zestawieniu nie moga

by¢ zmieniane. Nalezy tez uwzgledni¢ préby ponownego nawigzywania juz istniejgcych zwigzkow.

. Wymagane wyswietlenie komunikatu w interfejsie uzytkownika informujgcego o nieaktualnym stanie danych w sytuacji braku mozliwosci

wykonania akcji ze wzgledu na zmiany danych w bazie relacyjnej wykonane w innej sesji uzytkownika.

. Realizujgc funkcjonalnos$¢ zwigzang z dynamiczng agregacja informaciji o danych biznesowych przechowywang w bazie nalezy uwzgledni¢, ze

wyliczanie nowej wartosci agregatu moze zostac zainicjowane jednoczesnie w wielu watkach aplikacji. Realizacja musi gwarantowac, ze
wartosci agregatu utrwalone w bazie sg spojne z wartosciami danych stanowigcych podstawe wyliczania agregatu.
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Wymagania bezpieczenstwa
Wymagania gtéwne

1. Wykonanie dowolnej akcji udostepnianej przez warstwe widoku aplikacji, przy dowolnej zawartosci formularzy aplikacji, nie moze prowadzi¢ do
zadnej operacji bazodanowej nie zaplanowanej dla danej akcji (w szczegolnosci modyfikacji/usuniecia danych oraz udostepnienia informacji
normalnie niedostepnej dla uzytkownika).

2. Uzytkownik nie moze posiada¢ mozliwosci wykonania akcji, do ktérej nie jest uprawniony, lub tez akcji do ktérej jest uprawniony na obiekcie,
do ktérego nie jest uprawniony (na przykfad modyfikacja danych konta innego niz wtasne przez uzytkownika nie bedgcego
administratorem). Nalezy przy tym uwzgledni¢ mozliwos¢ celowego manipulowania przez uzytkownika zawartoscig formularzy lub innych
danych przechowywanych przez przegladarke (na przyktad klucza gtéwnego edytowanego obiektu) w czasie ich wysytania do aplikac;ji.

3. Komunikacja pomiedzy przeglgdarkg a serwerem aplikacji musi przebiegac z wykorzystaniem protokotu zapewniajgcego szyfrowanie (HTTPS)
juz w momencie uwierzytelnienia do aplikacji. W przypadku proby wymuszenia przez uzytkownika korzystania z protokotu bez szyfrowania
danych aplikacja musi odmoéwic¢ wykonania akcji lub automatycznie przenies¢ komunikacje na protokét zapewniajgcy poufnosé transmisiji. W
przypadku, gdy aplikacja jest udostepniana przez serwer posredniczgcy (proxy), zasady te dotyczg komunikacji miedzy przeglgdarkg a
serwerem posredniczgcym, za$ komunikacja miedzy serwerem posredniczgcym a serwerem aplikacji moze odbywac sie bez szyfrowania, pod
warunkiem, ze wykorzystywana do tego siec€ jest zabezpieczona przed nieuprawnionym dostepem do przesytanych danych.

4. Wszelkie hasta przechowywane w bazie danych muszg mie¢ posta¢ niejawng, a liczba znakdéw w jawnej postaci hasta nie moze by¢ mniejsza
niz 8.

5. Zmiana hasta przez uzytkownika bedgcego wiascicielem konta powinna by¢ realizowana pod warunkiem podania poprawnego
dotychczasowego hasta tegoz konta (mimo iz uzytkownik jest aktualnie uwierzytelniony).

6. Uwierzytelnianie uzytkownika w aplikacji musi by¢ realizowane przez warstwe prezentacji z wykorzystaniem danych zawartych w bazie
bedacej czescig projektu oraz mechanizmow udostepnianych przez serwer aplikacji Java/Jakarta EE.

7. Aplikacja musi udostepnia¢ uwierzytelnionemu uzytkownikowi mozliwos¢ zamkniecia sesji ("wylogowania"), przy czym wykonanie tej akcji
musi doprowadzi¢ do uniewaznienia sesji kontenera Web (warstwy prezentacji).

8. Kazde rozpoczecie sesji uzytkownika poprzez uwierzytelnienie oraz zmiana poziomu dostepu w ramach sesji musi by¢ odnotowana jako wpis
w dzienniku zdarzen zawierajgcy informacje o loginie i adresie logicznym IP, z ktérego korzysta uzytkownik.

9. Wykonanie kazdej nietrywialnej akcji musi by¢ automatycznie odnotowane jako wpis w dzienniku zdarzen zawierajgcy szczegoty akcji i
tozsamos¢ z jakg akcja zostata wykonana w systemie informatycznym (np. poprzez login).

10. W ramach kontroli odpowiedzialnosci dla kazdego obiektu encji JPA, nalezy zapewni¢ zachowanie w bazie danych dodatkowych informaciji o
utworzeniu i ostatnio wykonywanej zmianie z uwzglednieniem rodzaju operacji zmieniajgcej dane obiektu encji JPA, tozsamosci uzytkownika
modyfikujgcego (jako relacja z kontem uzytkownika utworzona z wykorzystaniem klucza obcego) oraz znacznika czasu wykonania zmiany
(czas i data). Dozwolone jest indywidulane gromadzenie informacji o tozsamosci uzytkownika i znacznika czasu ostatniej wykonanej operacji
osobno dla kazdego rodzaju operacji zmieniajgcych obiekt encji JPA. Wszystkie wymienione dodatkowe informacje o ostatnio realizowanych
operacjach na obiekcie encji JPA muszg by¢ udostepniane z poziomu interfejsu uzytkownika.
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Pozostate wymagania

1. Kazde uwierzytelnienie na konto posiadajgce przypisany administracyjny poziom dostepu wymaga przestania powiadomienia o rozpoczeciu
nowej sesji wraz z adresem logicznym |IP na adres e-mail przypisany do tego konta.

2. Zmiana hasta przez uzytkownika bedgcego wiascicielem konta powinna by¢ realizowana pod warunkiem, ze nowo wprowadzone hasto nie jest
identyczne jak poprzednie.
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Zmiany wymagan
Zmiany w wymaganiach projektu sa dopuszczalne jedynie pod nastepujacymi warunkami:

1. Koniecznos$¢ zmiany musi by¢ uzasadniona okolicznosciami niemozliwymi do wczesniejszego przewidzenia (choroby, wypadki losowe,
rezygnacje cztonkow grupy badz awarie serwerdw niezbednych do prowadzenia projektow).

2. Zmiana zachodzi za obopdlng zgodg prowadzacego i szefa grupy lub w zastepstwie wszystkich pozostatych cztonkéw grupy.

3. Zmiana jest dokonywana w formie pisemne;j.

4. Zmiana jest podawana do publicznej wiadomosci poprzez opublikowanie na platformie WIKAMP.
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